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เอกสารชี้แจงข้อสอบถาม 
ประกวดราคาจ้างทดสอบเจาะระบบ (Penetration Testing) และประเมินความเส่ียง  

เพ่ือหาช่องโหว่ (Vulnerability Assessment) 
ด้วยวิธีประกวดราคาอเิลก็ทรอนิกส์ (e-bidding) 

------------------------------------------------------------- 
  ตามประกาศประกวดราคา และเอกสารประกวดราคา เลขท่ี บสส.อ.016/2567 ลงวนัท่ี             
19 กันยายน 2567 ได้ก าหนดสอบถามรายละเอียดเพิ่มเติมเก่ียวกับรายละเอียดและขอบเขตงาน ภายในวนัท่ี       
24 กันยายน 2567 โดย บริษทั บริหารสินทรัพยสุ์ขุมวิท จ ากัด (บสส.) จะช้ีแจงรายละเอียดดังกล่าวในวนัท่ี             
25 กนัยายน 2567 นั้น บสส. จึงขอช้ีแจงขอ้สอบถาม ดงัน้ี:- 
 

1. ขอ้สอบถาม ขอ้ 4.2 ด าเนินการคน้หาช่องโหว ่ประเมินหาจุดอ่อน ประเมินความเส่ียงและ 
ผลกระทบ (Vuinerability Assessment) เป็นการด าเนินการแบบ Credentials scan หรือ 
Non-Credentials scan 

ค าช้ีแจง  ใหด้ าเนินการแบบ Credentials Scan ครับ     
 

2. ขอ้สอบถาม ขอ้ 4.2 ขอ้ย่อยท่ี 1 (1)ระบบเครือข่าวส่ือสารภายใน บสส. จ านวนไม่นอ้ยกวา่ 3 เคร่ือง 
(2) ระบบคอมพิวเตอร์แม่ข่ายภายในหอ้งศูนยข์อ้มูล จ านวนไม่นอ้ยกวา่ 86 เคร่ือง 
(3)ระบบ Internet และระบบป้องกนัและรักษาความปลอดภยัทางคอมพิวเตอร์ จ านวน
ไม่นอ้ยกวา่ 10 เคร่ือง มีโอกาสท่ีจ านวนเคร่ืองเป้าหมายในการทดสอบจะเพิ่มกวา่ท่ี
ระบุหรือไม่ หากเพิ่มขึ้นสามารถระบุจ านวนไดห้รือไม่ 

ค าช้ีแจง  เท่ากบัจ านวนท่ีก าหนดใน TOR ครับ 
 

3. ขอ้สอบถาม ขอ้ 4.2, ขอ้ย่อยท่ี 1) (1) ระบบเครือข่าวส่ือสารภายใน บสส. (2) ระบบคอมพิวเตอร์แม่ 
ข่ายภายในหอ้งศูนยข์อ้มูล (3) ระบบ Internet และระบบป้องกนัและรักษาความ
ปลอดภยัทางคอมพิวเตอร์ อุปกรณ์ทั้ง 3 ส่วนน้ีติดตั้งในสถานท่ีเดียวกนัหรือไม่ 
สามารถระบุสถานท่ีตั้งของอุปกรณ์ไดห้รือไม่ 

ค าช้ีแจง  ในส่วนของระบบป้องกนัและรักษาความปลอดภยัทางคอมพิวเตอร์ จะมี 6 ตวัท่ีอยู่ต่าง 
สถานท่ีกนัครับ  
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4. ขอ้สอบถาม ขอ้ 4.2, ขอ้ย่อยท่ี 3) ผูรั้บจา้งตอ้งท าการทคสอบและวิเคราะห์ ดว้ยตวับุคคลเอง 
(Manual Test) และเคร่ืองมือทดสอบ อตัโนมติั (Automatic Test Tool) เน่ืองจากการ
ท า Vulnerability Assessment เป็นการใชซ้อฟตแ์วร์ทั้ง Commercial และ Non-
Commercial ในการตรวจสอบ จึงขอรบกวนขอค าอธิบายเพิ่มเติมเก่ียวกบัการทคสอบ
ดว้ย Manual Test ในหวัขอ้น้ี หรือหมายถึงการวิเคราะห์ผลการสแกนจากเคร่ืองมือท่ี
ใชด้ าเนินการดว้ยบุคคล 

ค าช้ีแจง  ใหมี้การทดสอบเจาะระบบดว้ย Manual Test ดว้ยตวับุคคล ไม่ไดแ้ค่ใหใ้ช ้Tools  
ในการทดสอบเจาะระบบอย่างเดียว 

 

5. ขอ้สอบถาม ขอ้ 4.3 และ 4.4 ยนืยนัเป็นการทดสอบจากภายนอกเท่านั้นหรือไม่ เน่ืองจาก ขอ้ 4.6  
ขอ้ยอ่ยท่ี 1 มีการก าหนดการทดสอบใหมี้ การคน้หาช่องทางการเขา้ถึงระบบจาก
เครือข่ายภายนอกและภายใน (Network Scanning) 

ค าช้ีแจง  จากท่ีเคยด าเนินการมา สามารถเขา้มา Onsite เพื่อท าการเจาะระบบแบบ Gray box  
ไดค้รับ หรือ จะด าเนินการผา่นการ Remote ก็สามารถด าเนินการไดเ้ช่นเดียวกนัครับ 
โดยในขอ้ 4.6 มีก าหนดไวว้า่ใหมี้การเขา้มาด าเนินการเจาะระบบแบบ Onsite ดว้ย 

 
6. ขอ้สอบถาม ขอ้ 4.5 ขอ้ย่อยท่ี 1 การทคสอบเจาะระบบเครือข่ายไร้สาย (Wireless LAN)  

ตามขอ้ยอ่ยท่ี 1) Coverage: ระยะการใหบ้ริการของสัญญาณไร้สาย หมายถึงการหา
ระยะการใหบ้ริการของสัญญาณไร้สายในพื้นท่ีของ บริษทับริหารสินทรัพยสุ์ขมุวิท 
จ ากดั เลขท่ี 123 อาคารซนัทาวเวอร์ส เอ ชั้น 27-30 ถนนวิภาวดีรังสิต แขวงจอมพล 
เขตจตุจกัร กรุงเทพฯ ใช่หรือไม่ 

ค าช้ีแจง  เขา้มาทดสอบเจาะระบบเครือข่ายไร้สายเฉพาะใน บริษทั บริหารสินทรัพยสุ์ขมุวิท 
จ ากดั เลขท่ี 123 อาคารซนัทาวเวอร์ส เอ ชั้น 27-30 ถนนวิภาวดีรังสิต แขวงจอมพล 
เขตจตุจกัร กรุงเทพฯ เท่านั้นครับ 

 
7. ขอ้สอบถาม ขอ้ 4.15 ขอขอ้มูลการจ าลองอีเมลฟิชชิงเพิ่มเติม 

• จ านวนคร้ังในการทดสอบอีเมลฟิชชิง 
• จ านวน Scenario ในการทดสอบต่อคร้ัง 
• จ านวนอีเมลท่ีรับการทดสอบต่อคร้ัง 

ค ำชีแ้จง  -      จ านวน Scenario ในการทดสอบ คือ 2  Scenario  
- จ านวน Email ในการทดสอบประมาณ 700 Account  
- จ านวนคร้ังในการทดสอบ 1 คร้ัง 
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8. ขอ้สอบถาม ขอ้ 6. การส่งมอบงาน, รายละเอียดงวดท่ี 1 และงวดท่ี 2  
• รายงานผลการตรวจสอบผลการปิดช่องโหว่หรือจุดอ่อน หมายถึงรายงานการ

ด าเนินการ Vulnerability Assessment ขอ้ 4.2 และรายงานการทดสอบเจาะ
ระบบตามขอบเขตขอ้ 4.3, 4.4, 4.5 ใช่หรือไม่ 

• รายงานผลการตรวจสอบผลการปิดช่องโหว่หรือจุดอ่อนเฉพาะระบบ CDRP 
(ระบบงานฐานขอ้มูลโครงการคลินิกแกห้น้ี) หมายถึงการจดัท ารายงานการ
ทดสอบเจาะระบบดงักล่าวแยกเล่มใชห้รือไม่ 

ค าช้ีแจง  ใช่ครับ  
 

9. ขอ้สอบถาม ขอ้ 6. การส่งมอบงานงวดท่ี 2 ขอ้ยอ่ยท่ี 3 รายงานผลการด าเนินการตามท่ีก าหนดไว ้
ในขอ้ 4.13 เป็นรายงานช้ินเดียวกนักบั การส่งมอบงานงวดท่ี 2 ขอ้ยอ่ยท่ี 1 หรือไม่ 

ค าช้ีแจง  ในขอ้ยอ่ยท่ี 3 ในงวดท่ี 2 จะมีระบุวา่ถา้มีการขอเพิ่มรายงานจากท่ีประชุม จะตอ้งมี 
การท าเพิ่มครับ 
 

10. ขอ้สอบถาม ในหวัขอ้ 4.15 ผูรั้บจา้งจะตอ้งด าเนินการจ าลองอีเมลฟิชชิงส่งใหบ้ญัชีผูใ้ชง้าน 
ระบบจดหมายอิเลค็ทรอนิกส์ ของบสส. เพื่อวดัระดบัความเส่ียงขององคก์รต่อภยั

คุกคามประเภทฟิชชิงและวดัความตระหนกัของผูใ้ชง้านการแยกแยะฟิชชิงอีเมลโดยมี

การเก็บบนัทึกผลการทดสอบและวิเคาระห์ขอ้มูลพร้อมน าเสนอผลการทดสอบต่อท่ี

ประชุมตามท่ี บสส.ก าหนดตอ้งด าเนินการจ าลองอีเมลฟิชชิงส่งใหบ้ญัชีผูใ้ชง้าน 

ระบบจดหมายอิเลค็ทรอนิกส์ ของบสส.  

• ไม่ทราบวา่บญัชีผูใ้ชง้าน จ านวนเท่าไรคะ 
• ไม่ทราบวา่ตอ้งการจ านวนก่ีการจ าลองอีเมลฟิชชิงคะ 

 
ค าช้ีแจง  -       จ านวน Scenario ในการทดสอบ คือ 2  Scenario 

-       จ านวน Email ในการทดสอบประมาณ 700 Account 
-       จ านวนคร้ังในการทดสอบ 1 คร้ัง 
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