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บริษัท บริหารสินทรัพยสุขุมวิท จํากัด 

รายละเอียดคุณลักษณะเฉพาะ/ขอบเขตของงาน (Terms of Reference: TOR) 
จางทดสอบเจาะระบบ (Penetration Testing)  

และประเมินความเสี่ยงเพ่ือหาชองโหว (Vulnerability Assessment) ของระบบงาน บสส. 

 

1. ความเปนมา 
    บริษัท บริหารสินทรัพยสุขุมวิท จํากัด (บสส.) มีสถานะเปนหนวยงานของรัฐ มีวัตถุประสงคในการ

ประกอบกิจการบริหารสินทรัพย โดยการรับซื้อ รับโอน และรับจางบริหารสินทรัพยดอยคุณภาพ และ

ทรัพยสินรอการขาย ตามพระราชกําหนดบริษัทบริหารสินทรัพย พ.ศ.2541 มีความประสงคจะดําเนินการ

จัดซื้อจัดจางพัสดุ เพ่ือใชในการดําเนินกิจการของ บสส. จึงประกาศรายละเอียด  คุณลักษณะเฉพาะและ

ขอบเขตของงานดังมีรายละเอียดตอไปน้ี   

2. วัตถุประสงค 
    โดยท่ี บสส. มีความประสงคจะจางทดสอบเจาะระบบ (Penetration Testing) และประเมินความเสี่ยง

เพ่ือหาชองโหว (Vulnerability Assessment) ของระบบงาน บสส. เพ่ือ  

2.1 ทดสอบความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ บสส. โดยผูเชี่ยวชาญภายนอก 

2.2 ประเมินสถานะความมั่นคงปลอดภัยดานสารสนเทศเพ่ือประเมินชองโหวและทําการปดก้ันชองโหว

ที่คนพบขึ้นเพ่ือไมเกิดปญหาขึ้นในระยะยาว 

2.3 ลดความเสี่ยงและผลกระทบท่ีอาจเกิดขึ้นจากภัยคุกคามดานไซเบอรท้ังจากภายใน และภายนอก  

2.4 เพ่ือเสริมสรางความมั่นใจใหกับผูบริหารระดับสูง ในการกํากับดูแลรักษาความม่ันคงปลอดภัย 

ไซเบอรของ บสส. 

3. คุณสมบัติของผูเสนอราคา 
3.1 มีความสามารถตามกฎหมาย 

3.2 ไมเปนบุคคลลมละลาย 

3.3 ไมอยูระหวางเลิกกิจการ 

3.4 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการย่ืนขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว

เน่ืองจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่

รัฐมนตรีวาการกระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของ

กรมบัญชีกลาง 
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3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผู ท้ิงงานและไดแจงเวียนช่ือใหเปนผูทิ้งงานของ

หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลที่ผูทิ้งงาน

เปนหุนสวนผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติ

บุคคลนั้นดวย 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการบริหาร

พสัดุภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปนบุคคลธรรมดา หรือ นิติบุคคล ผูมีอาชีพรบัจางตามขอบเขตของงานน้ี 

3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูย่ืนขอเสนอรายอื่นที่เขายื่นขอเสนอใหแก บสส. ณ วันยื่นเสนอ

ราคา หรอื ไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการเสนอราคา 

จัดจางครั้งนี้ 

3.9 ไมเปนผูไดรับเอกสิทธ์ิหรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแต รัฐบาลของผูยื่น

ขอเสนอไดมีคําส่ังใหสละเอกสิทธ์ิและความคุมกันเชนวาน้ัน 

3.10 ผู ย่ืนขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเ ล็กทรอนิกส (Electronic 

Government Procurement: e - GP) ของกรมบัญชีกลาง 

3.11 ผูยื่นขอเสนอตองมีผลงานในการดําเนินงานทดสอบเจาะระบบและตรวจสอบชองโหวของระบบ 

หนวยงานของรัฐ หรือ หนวยงานเอกชน พรอมหนังสือรับรองผลงานท่ีแลวเสร็จครบถวนตามสัญญา

ภายในระยะเวลาไมเกิน 5 ป จนถึงวันที่ยื่นขอเสนอราคา และเปนสัญญาเดียว มีมูลคาไมตํ่ากวา 

1,450,000.00 บาท (หน่ึงลานส่ีแสนหาหม่ืนบาทถวน) รวมภาษีมูลคาเพ่ิมแลว โดยใหแนบเอกสาร

ดังกลาวมาในวันย่ืนขอเสนอราคาดวยวิธีประกวดราคาอิเล็กทรอนิกส ผานทางระบบจัดซื้อจัดจาง

ภาครัฐ  

4. รายละเอียดและขอบเขตของงานจาง 

     ดําเนินการตรวจสอบ วิเคราะห และใหคําแนะนําในการปรับปรุงดานระบบการรักษาความปลอดภัย

ของระบบเครือขายและระบบคอมพิวเตอรของ  บสส.  โดยจะตองครอบคลุมขอบเขตการดําเนินงาน ดังน้ี 

4.1 จัดทําแผนดําเนินงานใหครอบคลุมโครงการน้ีอยางละเอียด และนําเสนอแผนดําเนินงานดังกลาวให 

บสส. เห็นชอบกอน ภายใน 14 วัน นับถัดจากลงนามตามสัญญา ทั้งนี้ ในการเขาปฏิบัติงานตาม

แผนงานท่ีเสนอ ผูรับจางตองแจงให บสส. ทราบถึงรายละเอียดการเขาดําเนินการรวมทั้ง เครื่องมือ

ที่ใชหรือเทคนิคท่ีจะใชในการทดสอบเจาะระบบ รวมถึงการประเมินผลกระทบที่อาจเกิดขึ้น

ระหวางดําเนินงาน  

4.2 ดําเนินการคนหาชองโหว ประเมินหาจุดออน ประเมินความเสี่ยงและผลกระทบ (Vulnerability 

Assessment) โดยใหครอบคลุมองคประกอบท้ังหมดของระบบคอมพิวเตอรและระบบเครือขายของ 

บสส. พรอมจัดทําขอเสนอแนะ สําหรับแนวทางแกไขระบบสารสนเทศและระบบที่เกี่ยวของ โดยมี

รายละเอียดดังนี้  
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1) ดําเนินการคนหารายละเอียด Port/Service ที่ เปด รายละเอียดชองโหวท่ีพบ คําแนะนํา/

ขอเสนอแนะและแนวทางการปรับปรุง ของระบบคอมพิวเตอรและระบบเครือขายของ บสส. 

ดังน้ี 

(1) ระบบเครือขายสื่อสารภายใน บสส. 

(2) ระบบคอมพิวเตอรแมขายภายในหองศูนยขอมูล (Data Center) 

(3) ระบบ Internet และระบบปองกันและรักษาความปลอดภัยทางคอมพิวเตอร  

2) การคนหาชองโหว ประเมินหาจุดออน ประเมินความเสี่ยงและผลกระทบ (Vulnerability 

Assessment) ผู รับจางตองดํา เนินการโดยใช โปรแกรมหรือซอฟตแวรทั้ งที่ เปนแ บบ 

Commercial และ Non-Commercial ท่ีมีความนาเ ช่ือถืออยางนอย 2 โปรแกรม และเปน

โปรแกรมทีผู่รับจางมีลิขสิทธ์ิถูกตอง 

3) ผูรับจางตองใชการทดสอบและวิเคราะหดวยตัวบุคคลเองดวย (Manual Test) มิใหใชเครื่องมือ

อัตโนมัติเพียงอยางเดียว (Automatic Test Tool) 

4.3 ดําเนินการทดสอบเจาะระบบงาน ของ บสส. ตามมาตรฐานที่เปนปจจุบันของ OWAPS Top 10 

Web Application Security Risks หรือ CWE/SANS TOP 25 Most Dangerous Software Errors เปน

อยางนอย จากเครือขายภายนอกในรูปแบบที่เรียกวา External Penetration Testing ท้ังแบบ Gray-

Box  และ Black-Box จํานวนไมต่ํากวา 7 ระบบ ดงัตอไปนี้ 

1) ระบบ LRS 

2) ระบบ CDRP (ระบบงานฐานขอมูลโครงการคลินิกแกหนี้) 

3) เว็บไซตของ บสส.  

4) เว็บไซตโครงการคลินิกแกหน้ี 

5) ระบบ Outsource System  

6) ระบบ App ตรงใจ 

7) ระบบ Online Biding 

4.4 ดําเนินการทดสอบเจาะระบบ  Mobile Application ตามมาตรฐาน OWASP Mobile Top 10 จาก

เครือขายภายนอกในรูปแบบที่เรียกวา External Penetration Testing ท้ังแบบ Gray-Box  และ Black-

Box จํานวน 2 ระบบ ดังตอไปน้ี 

1) SAM application ที่ติดตั้งบนระบบปฏิบัติการ IOS และ Android  

2) OSLO Android Application ที่ติดตั้งบนระบบปฏิบตัิการ Android 

4.5 ดําเนินการทดสอบเจาะระบบเครือขายไรสาย (Wireless LAN) ครอบคลุมตามหัวขอการทดสอบ

ดังตอไปน้ี 

1) Coverage: ระยะการใหบริการของสัญญาณไรสาย 

2) Encryption/Authentication: การเขารหัสและการยืนยันตัวตน 

3) Client-Side/Man-in-the-Middle Attack: การปองกันการดักจับขอมูล 
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4) Denial of Service: ทดสอบความแข็งแกรงของระบบและการใหบริการ 

4.6 ในการดําเนินการทดสอบเจาะระบบ (Penetration Testing) ผูรับจางตองใชการทดสอบและวิเคราะห

ดวยตัวบุคคลเองดวย (Manual Test) มิใหใชเครื่องมืออัตโนมัติเพียงอยางเดียว (Automatic Test 

Tool) และตองแจงเครื่องมือท่ีใชทดสอบและผลกระทบท่ีจะเกิดขึ้น โดยดําเนินการทดสอบดังน้ี 

1) การคนหาชองทางการเขาถึงระบบจากเครือขายภายนอกและภายใน (Network Scanning) 

2) การคนหาชองโหว (Vulnerability Assessment)  

3) การโจมตี เชน Exploit Test/Penetration Test/Brute Force เปนตน 

4.7 ดําเนินการวิเคราะหความเสี่ยงและผลกระทบของชองโหวที่ตรวจพบ และแนะนําวิธีการแกไขหรือ

ปองกัน พรอมดําเนินการจัดทํารายงานผลการทดสอบเจาะระบบอยางนอย โดยอิงตามมาตรฐาน 

Common Vulnerability Scoring System (CVSS) version ปจจุบัน ดังน้ี 

 วิธีการตรวจสอบและทดสอบเจาะระบบ    

 ผลการประเมินตางๆ รายละเอยีดชองโหวหรือจุดออนท่ีพบ ปริมาณชองโหวของ

ระบบ โดยจัดลําดับความสาํคัญของชองโหวที่พบวา ชองโหวใดท่ีมีความจําเปน

เรงดวนท่ีตองแกไข 

 ผลลัพธของการทดสอบเจาะระบบ โดยอางอิงตามระดับความเสี่ยง (Risk) และ

ผลกระทบ (Impact) รวมถึงชองโหวที่ตรวจพบอยางละเอียด  

 แนะนําวิธีการปองกันหรือแกไขชองโหวที่ตรวจพบ 

4.8 ใหคําแนะนํากระบวนการสํารองขอมูล (Backup) กอนทําการทดสอบเจาะระบบ (Penetration 

Testing) และกูขอมูลคืน (Rollback) หลังจากดําเนินการเสร็จส้ินแลวทุกครั้ง เผื่อใหระบบกลับคืนสู

สภาพเดิมเสมอ 

4.9 ผูรับจางตองจัดหาบุคลากรซึ่งเปนพนักงานประจําของผูรับจางและเปนผูเขาปฏิบัติงานจริง ในการ

จางครั้งน้ี โดยตองเปนบุคคลสัญชาติไทย และเปนผูมีคุณสมบัติตามที่ บสส. กําหนด อยางนอย ดังน้ี  

1) ท่ีปรกึษาโครงการ จํานวน 1 คน  

หนาที่ความรับผิดชอบ   

 นําเสนอผลการทดสอบ รายงานผลการทดสอบท่ีมีรายละเอียดครบถวนตาม

มาตราฐานวชิาชีพ และนําเสนอตอผูบริหาร บสส. หรือผูที่เก่ียวของ  

 ใหคําแนะนําในการปรับปรุงความปลอดภัยของระบบเครือขายและระบบ

คอมพิวเตอรของ บสส.  

คุณสมบัต ิ

 มีประสบการณไมนอยกวา 5 ป ดานการทดสอบเจาะระบบ หรือตรวจสอบชอง

โหวของระบบ 

 ไดรับประกาศนียบัตร อยางนอย 1 ใบ ดังตอไปน้ี 

- Offensive Security Certified Professional (OSCP) 
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- Certified Information Systems Security Professional (CISSP)  

2) ผูจัดการโครงการ จํานวน 1 คน 

หนาที่ความรับผิดชอบ   

 การดูแลการทดสอบเจาะระบบและกระบวนการตางๆ ที่เก่ียวของใหเปนไปตาม

แผนท่ีกําหนดอยางชัดเจนสมบูรณรวมถึงวางแผน/วิธีการปองกันความเส่ียงท่ีอาจ

เกิดขึ้น  เพื่อไดผลการทดสอบที่เปนประโยชนในการปองกันความเสี่ยงและลด

ผลกระทบท่ีอาจเกิดข้ึนขณะทดสอบ/สรุปและสอบทาน ผลการทดสอบรวมกัน

กับผูที่เกี่ยวของ ตลอดจนจัดทําแผนงาน งบประมาณและกําหนดระยะเวลาการ

ปรับปรุงแกไขอยางเหมาะสม 

 บริหารจัดการโครงการตามแผนงานโดยมีการกําหนดขอบเขต/ระยะเวลาการ

ประเมินความเส่ียงการติดตามความคืบหนาตามบทบาทหนาที่และความ

รับผิดชอบของบุคลากรท่ีเกี่ยวของใหชัดเจน 

  จัดทํารายงานผลการวิเคราะห และใหคําแนะนําในการปรับปรุงความปลอดภัย

ของระบบเครือขายและระบบคอมพิวเตอรของ บสส. 

คุณสมบัต ิ

 มีประสบการณไมนอยกวา 3 ป ดานการทดสอบเจาะระบบ หรือตรวจสอบชอง

โหวของระบบ 

 ไดรับประกาศนียบัตร Offensive Security Certified Professional (OSCP) 

 ได รับประก าศ นียบัตร  GIAC Penetration Tester (GPEN)หรือ  GIAC Exploit 

Researcher and Advanced Penetration Tester (GXPN) 

3) ผูเชี่ยวชาญดานการทดสอบเจาะระบบ จํานวนอยางนอย 2 คน 

หนาที่ความรับผิดชอบ   

 กําหนดสถานการณการทดสอบเจาะระบบ โดยสถานการณที่ กําหนด ควร

สอดคลองกับความเสี่ยงที่สถาบันการเงินเผชิญ และรูปแบบภัยคุกคามทางไซเบอร

ในปจจุบัน เพ่ือใหการทดสอบใกลเคียงสถานการณจริงมากท่ีสุด 

คุณสมบัต ิ

 มีประสบการณไมนอยกวา 1 ป ดานการทดสอบเจาะระบบ หรือตรวจสอบชอง

โหวของระบบ 

 ไดรับประกาศนียบัตร อยางนอย 1 ใบ ดังตอไปน้ี 

- Certified Ethical Hacker (CEH)  

- Offensive Security Certified Professional (OSCP) 

- eWPT (eLearnSecurity Web Application Penetration Tester) 

- eWPTX (eLearnSecurity Web Application Penetration Tester eXtreme)  

- GPEN (GIAC Penetration Tester)  
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- GWAPT (GIAC Web Application Penetration Tester)  

- Offensive Security Certified Professional (OSCP) 

- CompTIA Security+ Certification 

- Systems Security Certified Practitioner (SSCP) 

4) ผูประสานงานโครงการ จํานวน 1 คน 

หนาที่ความรับผิดชอบ   

 ติดตอ ประสานงาน ตามแนวทางการดําเนินงานรวมกันระหวางบุคลากรภายใน 

บสส. กับผูเก่ียวของ รวมทั้งดําเนินการจัดประชุมตางๆ ที่สนับสนุนใหผลการ

ดําเนินงานของการจางครั้งนี้สําเร็จตามวัตถุประสงค (Coordinator) 

 จัดเตรียมขอมูล เอกสาร รายงานการประชุม พรอมสรุปและสอบทาน ผลการ

ทดสอบรวมกันกับผูท่ีเกี่ยวของ ใหการดําเนนิงานของโครงการไปไดอยางราบรื่น 

และสอดคลองตามแผนงานที่กําหนด 

  ท้ังน้ีผูรับจางตองเสนอหลักฐานการเปนพนักงานประจําบริษัทของบุคลากรตามที่กําหนดไว

ขางตน ไดแก หนังสือหลักฐานแสดงการยื่นชําระภาษีเงินไดตอกรมสรรพากร หรอืหลักฐานแสดงการ

ยื่นประกันสังคมตอสํานักงานประกันสังคม  หรือเอกสารอื่นใดที่หนวยงานราชการออกให 

4.10 กรณีท่ีผูรับจางมีความประสงคเปล่ียนตัวบุคลากรในขอ 4.9 ผูรับจางตองแจงลวงหนาไมนอยกวา 5 

วันทําการ เพ่ือให บสส. พิจารณาอนุญาต กอนเขามาดําเนินการใดๆ  

4.11 ผูรับจางตองจัดทํารายงานและจัดประชุมเพื่อประเมินความเสี่ยง ผลกระทบ ข้ันตอนการทดสอบ 

คําแนะนําในการแกไข/ปองกัน และชองโหว ตามขอ 4.2 ถึง ขอ 4.8 ใหกับผูดูแลหรือผูพัฒนา

ระบบงานของ บสส. และผูเกี่ยวของ รวมถึงใหคําปรึกษาเรื่องประมาณการคาใชจายท่ีเพิ่มเติม(ถามี)  

4.12 บสส. และผูเก่ียวของ จะเปนผูปดชองโหวท่ีพบ ตามคําแนะนําและวิธีการท่ีผูรับจางไดนําเสนอ โดย

มผีูรบัจางใหคําปรึกษา หรือตามที่ บสส. เห็นชอบ 

4.13 ผูรับจางตองดําเนินการทดสอบเจาะระบบซํ้า (Revisit) นับถัดจากวันที่ บสส. แจงให ดําเนินการ 

พรอมจัดทํา รายงานผลการทดสอบ  บทวิเคราะหผลกระทบและคําแนะนําในการปองกัน การแกไข 

การตรวจสอบหลังการแกไข และบทสรุปผูบริหาร  

4.14 หากกรณีท่ี บสส. ไมสามารถดําเนินการปดชองโหวเดิม ผูรับจางจะตองรายงานผลการประเมินผล

กระทบและความสูญเสียท่ีอาจเกิดขึ้นกับ บสส. รวมถึงมาตรการปองกันทั้งในระยะสั้น ระยะปาน

กลาง และระยะยาว พรอมทั้งนําเสนอแนวทางปองกันตามระดับความเสี่ยงสูงไปหาระดับท่ีต่ํากวา 

หรือความสามารถในการดําเนินการปองกันแกไข และชี้แจงขอจํากัดที่ไมสามารถดําเนินการได 

รวมถึงการประมาณการคาใชจายที่อาจเกิดขึ้น(ถามี) ตอท่ีประชุมตามท่ี บสส.กําหนด  

4.15 ผูรับจางจะตองดําเนินการจําลองอีเมลฟชชิงสงใหบัญชีผูใชงาน ระบบจดหมายอิเล็คทรอนิกส ของ 

บสส. เพื่อวัดระดับความเส่ียงขององคกรตอภัยคุกคามประเภทฟชชิง และวัดความตระหนักของ
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ผูใชงานในการแยกแยะฟชชิงอีเมล โดยมีการเก็บบันทึกผลการทดสอบและวิเคราะหขอมูล พรอม

นําเสนอผลการทดสอบตอท่ีประชุมตามท่ี บสส.กําหนด 

4.16 ผูรับจางจะตองดําเนินการปรับปรุง/จัดทํา ระเบียบ คําสั่งวาดวยการรักษาความม่ังคงปลอดภัย 

สารสนเทศ ของ บสส. ใหสอดคลองตามกรอบมาตรฐานความมั่งคงปลอดภัยดานสารสนเทศ

ISO/IEC 27001:2013 และจัดทําแผนงาน/ปฏิบัติการเพื่อการรักษาความมั่งคงปลอดภัย Cyber 

security ระยะยาวของ บสส. 

4.17 ผูรบัจางตองปฏิบัติตามระเบียบ คําส่ัง หรือ นโยบายความมั่นคงปลอดภัยสารสนเทศของ บสส. 

4.18 ผูรบัจางตองยินยอมให บสส. มีสิทธิในการเขาตรวจสอบการทํางานจนกระท้ังสิ้นสุดงานจาง 

4.19 การดําเนินงานของผูรับจางตองไมสงผลกระทบหรือสรางความเสียหายตอระบบงานของ บสส. 

หากมีความเสียหายใด ๆ อันเกิดจากการดําเนินการของผูรับจาง จะตองรายงานให บสส. ไดทราบ

ในทันทีและจะตองเปนผูรับผิดชอบตอความเสียหายน้ัน รวมถึงผูรับจางจะตองทําใหระบบงานที่

เสียหายหรือไดรับผลกระทบน้ันกลับใชงานไดเปนปกติดังเดิมภายในระยะเวลาอันรวดเร็ว โดยไมมี

คาใชจายใด ๆ ทั้งสิ้น 

4.20 ผูรับจางจะตองใชเอกสารขอมูล เครื่องมือ ฮารดแวรและซอฟตแวรตาง ๆ ในการดําเนินการ        

อยางถูกตอง ตามกฎหมาย ไมละเมิดลิขสิทธ์ิหรอืสิทธิบัตรของผูอื่น  

4.21 หากมีสวนหน่ึงสวนใดที่มิไดระบุไวในเอกสารน้ี แตมีความจําเปนตองจัดทําหรือจัดหา ผูรบัจางตอง

จัดหาใหเพียงพอตอการใชงานของ บสส. โดยไมคิดคาใชจายเพิ่มเติม 

4.22 ผูรับจางตองจัดทําสัญญาไมเปดเผยขอมูลพรอมลงนามใหแก บสส. โดยขอมูล และเอกสารทั้งหมด

ของโครงการน้ีท่ีจัดทําขึ้นถือเปนลิขสิทธ์ิของ บสส. ผูเสนอราคาจะไมนําเอกสาร และขอมูลใดๆ ที่

ไดรับไปทําการเปดเผย หรือเผยแพร โดยไมไดรับความเห็นชอบจาก บสส. 

5. ระยะเวลาดําเนินงานจาง 
   ผูยื่นขอเสนอตองดําเนินงานจางตาม ขอ 4. ใหแก บสส. ภายในกําหนด 120 (หนึ่งรอยยี่สิบ) วัน      

นับถัดจากวันท่ีลงนามสัญญาจางเปนตนไป 

6. การสงมอบงาน 
   ผูรับจางตองดําเนินงานจางและสงมอบงานจางใหแก บสส. โดยมีรายละเอียดถูกตองครบถวนตาม

เง่ือนไข และภายในเวลาที่กําหนดตามขอบเขตงานจาง โดยมีกําหนดการสงมอบงาน แบงเปน 2 (สอง) งวด 

ท้ังในรูปแบบ soft file ที่แกไขได และ hard copy  ดังน้ี 

6.1 งวดท่ี 1 ภายใน 30 (สามสิบ) วัน นับถัดจากวันลงนามในสัญญา ประกอบดวย  

1) สงมอบแผนดําเนินงาน ตาม ขอ 4.1  

2) รายงานผลการตรวจสอบผลการปดชองโหวหรือจุดออน ของระบบคอมพิวเตอร ระบบ

เครือขาย และระบบงานของ บสส. ตามที่กําหนดไวในขอ 4.2 ถึง 4.12  

3) รายงานอื่นๆ ท่ีไดรับการมอบหมายจากที่ประชุมของผูบริหาร บสส. และผูท่ีเก่ียวของ(ถามี) 
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6.2 งวดทีÉ 2 ภายใน ř2Ř วนั นบัถดัจากวนัลงนามในสัญญา  ประกอบดว้ย 

1) รายงานผลการตรวจสอบผลการปิดช่องโหว่หรือจุดออ่น ครัÊ งทีÉ Ś (Re-Test)  

2) รายงานผลสรุปผลการวิเคราะห์ คาํแนะนํา การแก้ไข การตรวจสอบหลังการแก้ไขและ

บทสรุปสาํหรับผูบ้ริหาร 

3) รายงานผลการการดาํเนินการ ตามทีÉกาํหนดไวใ้นขอ้ 4.13 ถึง ขอ้ Ŝ.ř6 

4) รายงานอืÉนๆ ทีÉไดรั้บการมอบหมายจากทีÉประชุมของผูบ้ริหาร บสส. และผูที้ÉเกีÉยวขอ้ง 

7.  การทดสอบ ทดลอง และฝึกอบรม   

(ไม่มี) 

8. การจ่ายเงนิ   

    บสส. จะจ่ายค่าจา้งซึÉ งไดร้วมภาษีมูลค่าเพิÉมตลอดจนภาษีอากรอืÉนๆ และค่าใช้จ่ายทัÊงปวงดว้ยแลว้

ให้แก่ผูรั้บจา้ง โดยแบ่งออกเป็น 2 (สอง) งวด ดงันีÊ  

งวดทีÉ ř    เป็นจํานวนเงินในอัตราร้อยละ 30 (สามสิบ) ของค่าจ้างตามสัญญา เมืÉอผูรั้บจ้างได้

ปฏิบติังานและส่งมอบงานงวดทีÉ 1 โดยถูกตอ้งและครบถว้นตามสัญญาจา้ง และ บสส. ได้

ตรวจรับมอบงานจา้งดงักล่าวเรียบร้อยแลว้  

งวดทีÉ 2       เป็นจาํนวนเงินในอตัราร้อยละ 70 (เจด็สิบ) ของค่าจา้งตามสัญญา เมืÉอผูรั้บจา้งไดป้ฏิบตัิงาน

และส่งมอบงานงวดทีÉ Ś โดยถูกตอ้งและครบถว้นตามสัญญาจา้ง และ บสส. ไดต้รวจรับ

มอบงานจา้งดงักล่าวเรียบร้อยแลว้ 

9. วงเงินงบประมาณ 

  วงเงินงบประมาณในการจา้ง 2,900,000.00 (สองลา้นเกา้แสนบาทถว้น) (รวมภาษีมูลค่าเพิÉม) 

10. หลกัประกนัการเสนอราคา   

  (ไม่มี) 

11. หลกัเกณฑ์และสิทธิในการพจิารณา 

 ř. ในการพิจารณาผลการยืÉนขอ้เสนอ งานจา้งทดสอบเจาะระบบ (Penetration Testing)และประเมิน

ความเสีÉยงเพืÉอหาช่องโหว ่ (Vulnerability Assessment) ของระบบงาน บสส. จะพิจารณาตดัสินโดยใช้

หลกัเกณฑ ์เกณฑร์าคา (Price) โดยพิจารณาจากผูเ้สนอราคาตํÉาสุด  

Ś. หากผูย้ืÉนขอ้เสนอซึÉงเป็นผูป้ระกอบการ SMEs เสนอราคาสูงกวา่ราคาตํÉาสุดของผูย้ืÉนขอ้เสนอราย

อืÉนทีÉไม่เกินร้อยละ řŘ บสส. จะจดัซืÊอจดัจ้างจากผูป้ระกอบการ SMEs ดังกล่าว โดยจดัเรียงลาํดับผูย้ืÉน

ขอ้เสนอซึÉ งเป็นผูป้ระกอบการ SMEs ซึÉ งเสนอราคาสูงกวา่ราคาตํÉาสุดของผูย้ืÉนขอ้เสนอรายอืÉนไม่เกินร้อยละ 

řŘ ทีÉจะเรียกมาทาํสัญญาไม่เกิน ś ราย  

ผูย้ืÉนข้อเสนอทีÉเป็นกิจการร่วมค้าทีÉจะได้สิทธิตามวรรคหนึÉ ง ผูเ้ข้าร่วมค้าทุกรายจะต้องเป็น

ผูป้ระกอบการ SMEs 
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บสส./ฝาย กท. 

3. หากผูยื่นขอเสนอซึ่งมิใชผูประกอบการ SMEs แตเปนบุคคลธรรมดาท่ีถือสัญชาติไทย หรือ       

นิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอซึ่งเปนบุคคลธรรมดาที่

มิไดถือสัญชาติไทย หรือนิติบุคคลท่ีจัดตั้งขึ้นตามกฎหมายของตางประเทศไมเกินรอยละ 3 บสส. จะจัดซ้ือ

จัดจางจากผูยื่นขอเสนอซึ่งเปนบุคคลธรรมดาท่ีถือสัญชาติไทย หรือนิติบุคคลที่จัดต้ังขึ้นตามกฎหมายไทย

ดังกลาว 

ผูยื่นขอเสนอท่ีเปนกิจการรวมคาที่จะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกรายจะตองเปนบุคคล

ธรรมดาที่ถือสัญชาติไทย หรือนิติบุคคลท่ีจัดตั้งขึ้นตามกฎหมายไทย 

12. การนําเสนอผลงาน 

      (ไมมี) 

13. กําหนดยืนราคา  
 ผูยื่นขอเสนอจะตองยืนราคาตามท่ีเสนอ โดยมีกําหนดระยะเวลา 90 (เกาสิบ) วัน นับแตวันยืนยัน

เสนอราคาสุดทายเปนตนไป และภายในกําหนดยืนราคาผูย่ืนขอเสนอจะตองรับผิดชอบราคาท่ีตนเสนอไว

และจะถอนการเสนอราคามิได หากผูย่ืนขอเสนอมิไดระบุเวลายืนราคา จะถือวาผูยื่นขอเสนอมีเจตนายืน

ราคาตามจํานวนวันท่ี บสส. กําหนด 

14. การทําสัญญาจาง 
  ผูย่ืนขอเสนอท่ีไดรับการคัดเลือกใหเปนผูรับจางจะตองทําสัญญาจางตามแบบสัญญาจางที่  บสส. 

กําหนดหรือทําขอตกลงเปนหนังสือกับ บสส. ภายใน 10 (สิบ) วัน นับถัดจากวันท่ีไดรับแจงจาก บสส. และ

จะตองวางหลักประกันสัญญาเปนจํานวนเงินเทากับรอยละ 5 (หา) ของคาจางตามสัญญาทั้งหมด ให บสส. 

ยึดถือไวในขณะทําสัญญาหรือทําขอตกลงเปนหนังสือ  โดยกําหนดใหใชหลักประกันสัญญาอยางหนึ่ง 

อยางใดดังตอไปน้ี 

(1) เงินสด 

(2) เช็คหรือดราฟทที่ธนาคารสั่งจายใหแก บสส. โดยเปนเช็คหรือดราฟทลงวันท่ีท่ีทําสัญญา

หรือกอนหนาวันทําสัญญานั้นไมเกิน 3 (สาม) วันทาํการ 

(3) หนังสือค้ําประกันของธนาคารภายในประเทศ  

(4) หนังสือค้ําประกันของบริษัทเงินทุน หรือ บริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตให

ประกอบ กิจการเงินทุนเพื่อการพาณิชยและประกอบธุรกิจค้ําประกันตามประกาศของ

ธนาคารแหงประเทศไทย ตามรายช่ือบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนให

ทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือค้ําประกันของธนาคารที่คณะกรรมการนโยบาย

กําหนด  

(5) พันธบัตรรัฐบาลไทย 

           หลักประกันน้ีจะคืนให โดยไมมีดอกเบี้ยภายใน 15 (สิบหา)วัน นับถัดจากวันที่ผูรับจางพนจากขอ

ผูกพันตามสัญญาจางแลว  
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บสส./ฝาย กท. 

15. คาปรับ  
    1) กรณีท่ีผูรับจางชวงงานไปใหผูอื่นทําอีกทอดหน่ึง  โดยไมไดรับอนุญาตจาก บสส. กอน บสส. 

จะปรับสําหรับการฝาฝนดังกลาวเปนจํานวนเงินในอัตรารอยละ 10 (สิบ) ของวงเงินของงานท่ีนําไปชวงนั้น 

 2) กรณีผูรับจางไมปฎิบัติ และ/หรือ ปฎิบัติผิดสัญญาจาง ผูรับจางจะตองชําระคาปรับใหแก บสส. 

เปนรายวัน ในอัตรารอยละ 0.10 (ศูนยจุดหน่ึงศูนย) ของราคางานจาง แตทั้งน้ีจะตองไมต่ํากวาวันละ 100 บาท  

(หน่ึงรอยบาท) 

16. การรับประกันความชํารุดบกพรอง 

 ผูรับจางจะตองรับประกันความชํารดุบกพรองของงานจางที่เกิดขึ้นภายในระยะเวลา 90 (เกาสิบ) วัน 

นับถัดจากวันท่ี บสส. รับมอบงานจาง (งวดสุดทาย) หากเกิดความชํารุดบกพรอง ผูรับจางตองทําการ

ซอมแซมแกไขภายใน 30 (สามสิบ) วัน นับถัดจากวันที่ไดแจงความชํารุดบกพรองเปนตนไป ท้ังนี้ ดวย

คาใชจายของผูรับจางเองทั้งสิ้น 

17. เง่ือนไขอื่น (ถามี) 
ผูเสนอราคา/ผูย่ืนขอเสนอ ซ่ึงเปนผูสนใจ หรือ เคยเปนคูคาของ บสส. ตกลงรับทราบนโยบายการ

คุมครองขอมูลสวนบุคคล ของ บสส. ท่ีไดประกาศใชในขณะน้ีเปนอยางดีแลว และเพื่อการเสนอราคา/ยื่น

ขอเสนอตามเอกสารน้ี ผูเสนอราคา/ผูยื่นขอเสนอตกลงใหคํารับรองวา เพื่อการคุมครองขอมูลสวนบุคคล

ของฝาย บสส. ผูเสนอราคา/ผูย่ืนขอเสนอจะดําเนินการ เก็บ รวบรวม ใช หรือเปดเผย รวมถึงกําหนดใหมี

มาตรการรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคลอยางเพียงพอและเหมาะสม ใหเปนไปตาม

กฎหมายวาดวยการคุมครองขอมูลสวนบุคคล กฎ ระเบียบ ประกาศ คําสั่ง นโยบาย วิธีการปฏิบัติงานตาง ๆ 

ท่ีเก่ียวของกับการคุมครองขอมูลสวนบุคคล ซ่ึงสวนราชการ หนวยงานของรัฐ รวมถึง บสส. ไดประกาศใช

บังคับในขณะน้ี และ/หรือ ท่ีจะไดมีการแกไขหรอืเพ่ิมเติมในภายหนาดวย ตลอดจนจะกํากับดูแลใหบุคคลที่

เก่ียวของกับผูเสนอราคา/ผูยื่นขอเสนอปฏิบัตติามคํารับรองดังกลาวดวย 

  หากผูเสนอราคา/ผูยื่นขอเสนอฝาผืนหรอืไมปฏิบัติตามที่ไดใหคํารับรองดังกลาวขางตน ผูเสนอราคา/

ผูย่ืนขอเสนอ ตกลงยินยอมรับผิดโดยชดใชคาสินไหมทดแทน และ/หรือ คาใชจายทั้งหมดท่ีเกิดขึ้นหรือ

เก่ียวเน่ืองจากการที่ฝาผืนหรือไมปฏิบัติตามที่ไดใหคํารับรองน้ัน ไมวาการนั้นจะเกิดขึ้นจากการกระทําโดย

จงใจหรือประมาทเลินเลอหรือไมก็ตาม ตอ บสส. ทุกประการ และตองปฏิบัติตามนโยบาย ระเบียบ คําส่ัง 

ดานความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ ของ บสส.  อยางเครงครัด ดังน้ี 

1) ตระหนักถึงการรักษาความปลอดภัยในขอมูลและทรัพยสิน รวมท้ังความปลอดภัยของบุคลากร

ของ บสส. ในชวงเวลาท่ีผูรับจางทํางานให บสส. อยางเครงครัด 

2) หามนําอุปกรณคอมพิวเตอร หรือสื่อบันทึกขอมูล ที่ไมใชของ บสส. เชื่อมตอเขากับระบบ

เครือขายส่ือสารของ บสส. โดยเด็ดขาด เวนแตไดรับอนุญาตจาก บสส. แลว โดยตองตอเชื่อม

ในตําแหนงที่ระบุไวเทานั้น 

3) เอกสารท่ีจัดทําใหแก บสส.  น้ัน ถือเปนความลับ หามเผยแพรใหผูอื่นทราบโดยเด็ดขาด 
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บสส./ฝาย กท. 

4) ตองดําเนินการตามหลัก Best Practice ดวยความรอบคอบ ระมัดระวัง ไมใหเกิดผลกระทบที่

สรางความเสียหายตอระบบงาน ระบบคอมพิวเตอรและ ระบบเครือขายสื่อสารของ บสส. และ

ตองรับผิดชอบตอความเสียหายท่ีเกิดขึ้นทั้งหมด โดยซอมแซมใหดีดังเดิมภายใน 3 วัน นับถัด

จากวนัที่ไดรับแจงความชํารดุบกพรอง 

18. ขอสงวนสิทธิ์และอื่นๆ   
18.1 บสส. สงวนสิทธ์ิท่ีจะแกไขเพิ่มเติมเง่ือนไขหรือขอกําหนดของแบบสัญญาหรือขอตกลงเปน

หนังสือเพื่อใหเปนไปตามความเห็นของสํานักงานอัยการสูงสุด (ถามี)    

18.2 บสส. สงวนสิทธ์ิในการปรับเพิ่มหรือลดเน้ืองานท่ีอยูในรายละเอียดคุณลักษณะเฉพาะ/ขอบเขต

ของงาน (TOR) นี้ได โดยคิดราคางานเพิ่มหรือลดที่เกิดขึ้นจริงตามสวนของราคางานจางตามสัญญา 

และใหถือรายละเอียดคุณลักษณะเฉพาะ/ขอบเขตของงาน (TOR) น้ีเปนสวนหน่ึงของสัญญา 

18.3  เมื่อผูยื่นขอเสนอรายใดไดรับเลือกใหเปนผูรับจางและไดตกลงจางแลวถาผูรับจางจะตองสั่ง 

หรือนําพัสดุส่ิงของมาเพื่องานจางดังกลาวเขามาจากตางประเทศ และของน้ันตองนําเขามาโดยทางเรือใน

เสนทางที่มีเรือไทยเดินอยู และสามารถใหบริการรับขนไดตามท่ีรัฐมนตรีวาการกระทรวงคมนาคม

ประกาศกําหนด ผูย่ืนขอเสนอรายท่ีไดรับเลือกใหเปนผูรับจางน้ันจะตองปฏิบัติตามกฎหมายวาดวยการ

สงเสริมการพาณิชยนาวี ดังน้ี 

(1)  แจงการสั่งหรือนําส่ิงของดังกลาวเขามาจากตางประเทศ ตอกรมเจาทา ภายใน ๗ วัน

นับต้ังแตวันท่ี ผูรับจางสั่งหรือซื้อของจากตางประเทศ เวนแต เปนของที่รัฐมนตรีวาการ

กระทรวงคมนาคมประกาศยกเวนใหบรรทุกโดยเรืออื่นได 

(2)  จัดการใหส่ิงของดังกลาวบรรทุกโดยเรือไทย หรือเรือท่ีมีสิทธิเชนเดียวกับเรือไทยจาก

ตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุกสิ่งของนั้น 

โดยเรืออ่ืนท่ีมิใชเรือไทย ซ่ึงจะตองไดรับอนุญาตเชนน้ันกอนบรรทุกของลงเรืออื่น หรือ

เปนของท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศยกเวนใหบรรทุกโดยเรืออื่น 

(3)  ในกรณีท่ีไมปฏิบัติตาม (1) หรือ (2) ผูรับจางจะตองรับผิดตามกฎหมายวาดวยการ

สงเสริมการพาณิชยนาวี 

18.4  ผูยื่นขอเสนอรายท่ีไดรับเลือกใหเปนผูรับจางแลว ไมไปทําสัญญาหรือขอตกลงเปนหนังสือ

ภายในเวลาท่ีกําหนดดังระบุไวใน ขอ 14. บสส. มีสิทธิริบหลักประกันการเสนอราคา หรือเรียกรองจาก   

ผูออกหนังสือค้ําประกันการเสนอราคาทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) 

รวมทั้งจะพิจารณาใหเปน ผูท้ิงงานตามระเบียบกระทรวงการคลังวาดวยการจัดซื้อจัดจางและการบริหาร

พสัดุภาครัฐ 

18.5 บสส. อาจประกาศยกเลิกการจัดจางตามรายละเอียดคุณลักษณะ/ขอบเขตของงาน (TOR)  ฉบับน้ี 

ในกรณีตอไปน้ีได โดยที่ผูย่ืนขอเสนอจะเรียกรองคาเสียหายใดๆ จาก บสส. ไมได  

(1)  มีการกระทําที่เขาลักษณะผูย่ืนขอเสนอท่ีชนะการจัดจางหรือที่ไดรับการคัดเลือกมี

ผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอื่น หรือขัดขวางการแขงขัน

อยางเปนธรรม หรือสมยอมกันกับผูยื่นขอเสนอรายอื่น หรือเจาหนาที่ในการเสนอราคา 

หรือสอวากระทําการทุจริตอื่นใดในการเสนอราคา 
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บสส./ฝาย กท. 

(2)  การทําการจัดจางครั้งนี้ตอไปอาจกอใหเกิดความเสียหายแก บสส. หรือ กระทบตอ

ประโยชนสาธารณะ 

(3)  กรณีอื่นในทาํนองเดียวกับ (1) หรอื (2) ตามท่ีกําหนดในกฎกระทรวง ซึ่งออกตามความ

ในกฎหมายวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ 

18.6 ในระหวางระยะเวลาการจางผูยื่นขอเสนอรายที่ไดรับเลือกใหเปนผูรับจางตองปฏิบัติตามหลักเกณฑ

ท่ีกฎหมายและระเบียบท่ีกําหนด รวมถึง ขอตกลง เง่ือนไข ระเบียบ ประกาศ หลักเกณฑและวิธีปฏิบัติของ 

บสส. โดยเครงครัด 

18.7 ผูยื่นขอเสนอรายที่ไดรับเลือกใหเปนผูรับจางจะตองเก็บรักษาขอมูลท่ีไดรับจาก บสส.  เพื่อการ

ปฏิบัติงานตามสัญญา (ถามี) ไวเปนความลับตลอดไป โดยจะไมเปดเผยขอมูลดังกลาวไมวาดวยวิธีการ

ใดและแกบุคคลใดทั้งส้ิน  ทั้งนี้เวนแตจะไดรับความยินยอมเปนลายลักษณอักษรจาก บสส. แลวเทาน้ัน 

18.8 บสส. ไมอนุญาตใหผูรับจางชวงงาน หรือ โอนสิทธิเรียกรองในการรับเงินคาจางจาก บสส. ไมวา

ท้ังหมดหรือบางสวนใหแกบุคคลหน่ึงบุคคลใด เวนแตจะไดรับความยินยอมเปนลายลักษณอักษรจาก 

บสส.   

18.9 บสส.จะประเมินผลการปฏิบัติงานที่แลวเสร็จตามสัญญาของผูยื่นขอเสนอรายท่ีไดรับเลือกให

เปนผูรับจาง ตามหลักเกณฑการประเมินผลที่ บสส. และ/หรือ ตามที่ระเบียบกระทรวงการคลังกําหนด 

18.10  ในกรณีที่รายละเอียดคุณลักษณะเฉพาะ/ขอบเขตของงาน (TOR) และ/หรือ เอกสารแนบทาย (ถามี) 

มีความขัดหรือแยงกับแบบเอกสารตาง ๆ เพื่อการจัดจางครั้งนี้ ผูย่ืนขอเสนอจะตองปฏิบัติตามคําวินิจฉัย

ของ บสส. และใหถือคําวินิจฉัยดังกลาวเปนท่ีสุด ผูยื่นขอเสนอไมมีสิทธิเรียกรองคาเสียหายหรือ

คาใชจายใดๆ จาก บสส. ท้ังส้ิน 

18.11 บรรดาขอมูล เอกสาร แบบสํารวจ รายงาน ผลการศึกษาวิเคราะห  ผลสําเร็จของงาน รวมถึง 

ทรัพยสิน สิ่งตางๆ ที่ผูรับจางไดจัดทําขึ้นจากการปฏิบัติงานและ/หรือสงมอบใหแก บสส. (ถามี) จะตก

เปนกรรมสิทธ์ิและลิขสิทธ์ิของ บสส. โดยผูรับจางจะตองไมสงมอบ  ไมเผยแพรขอมูลเอกสาร ทําซํ้า 

ดัดแปลงหรือกระทําการใดๆ อันเปนการละเมิดสิทธิของ บสส. ไมวาดวยวิธีการใดๆ ใหแกผูหนึ่งผูใด 

หรือ นําไปใชประโยชนไมวาจะเพ่ือประโยชนของตนเองหรือผูอื่นทั้งทางตรงและทางออม โดยไมได

รบัความยินยอมเปนลายลักษณอักษรจาก บสส. กอนท้ังสิ้น  

19. การติดตอและสอบถาม 
นาย ธนวฒัน กาญจนโอภาส 

โทรศัพท 02-6861800 ตอ 1870 

โทรสาร 02-6178245 

E-Mail :  tanawat@sam.or.th 

เว็บไซต www.sam.or.th 
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