
 
บริษัท บริหารสินทรัพย์สุขุมวิท จ ากัด 

รายละเอียดคุณลักษณะเฉพาะ/ขอบเขตของงาน (Terms of Reference: TOR) 
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การซ้ืออุปกรณ์ Internal Firewall และ Branch Firewall 
 

1. ความเป็นมา 

บริษทั บริหารสินทรัพยสุ์ขุมวิท จ ากดั (บสส.) มีสถานะเป็นหน่วยงานของรัฐ มีวตัถุประสงค์ในการ
ประกอบกิจการบริหารสินทรัพย ์โดยการรับซ้ือ รับโอน และรับจ้างบริหารสินทรัพย์ด้อยคุณภาพ และ
ทรัพยสิ์นรอการขาย ตามพระราชก าหนดบริษทับริหารสินทรัพย ์พ.ศ.2541 มีความประสงค์จะด าเนินการ
จดัซ้ือจดัจ้างพสัดุ เพื่อใช้ในการด าเนินกิจการของ บสส. จึงประกาศรายละเอียด  คุณลกัษณะเฉพาะและ
ขอบเขตของงาน ดงัมีรายละเอียดต่อไปน้ี   

2.  วัตถุประสงค์ 

โดยท่ี บสส. มีความประสงค์จะซ้ืออุปกรณ์ Internal Firewall และ Branch Firewall เพื่อให้ บสส. มี
อุปกรณ์ท่ีทนัสมยัส าหรับใช้ป้องกนัและรักษาความปลอดภยัระบบคอมพิวเตอร์และระบบเครือข่ายส่ือสาร
เพื่อท าให้ระบบคอมพิวเตอร์และระบบเครือข่ายส่ือสารของ บสส. มีความมัน่คงปลอดภยั และสามารถใช้
งานไดอ้ยา่งมีเสถียรภาพ ต่อเน่ือง เป็นไปตามแนวปฏิบติัและระเบียบต่างๆ ท่ี บสส. ก าหนดไว ้

3. คุณสมบัตขิองผู้ย่ืนข้อเสนอ  

3.1  มีความสามารถตามกฎหมาย 

3.2  ไม่เป็นบุคคลลม้ละลาย 

3.3  ไม่อยูร่ะหวา่งเลิกกิจการ 

3.4  ไม่เป็นบุคคลซ่ึงอยู่ระหว่างถูกระงบัการยื่นขอ้เสนอหรือท าสัญญากบัหน่วยงานของรัฐไวช้ัว่คราว
เน่ืองจากเป็นผูท่ี้ไม่ผา่นเกณฑก์ารประเมินผลการปฏิบติังานของผูป้ระกอบการตามระเบียบท่ีรัฐมนตรีว่าการ
กระทรวงการคลงัก าหนดตามท่ีประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบญัชีกลาง 

3.5  ไม่เป็นบุคคลซ่ึงถูกระบุช่ือไวใ้นบัญชีรายช่ือผูทิ้้งงานและได้แจ้งเวียนช่ือให้เป็นผูทิ้้งงานของ
หน่วยงานของรัฐในระบบเครือข่ายสารสนเทศของกรมบญัชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูทิ้้งงานเป็นหุน้ส่วน
ผูจ้ดัการ กรรมการผูจ้ดัการ ผูบ้ริหาร ผูมี้อ  านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นดว้ย 

3.6  มีคุณสมบติัและไม่มีลกัษณะตอ้งห้ามตามท่ีคณะกรรมการนโยบายการจดัซ้ือจดัจ้างและการบริหาร
พสัดุภาครัฐก าหนดในราชกิจจานุเบกษา 

3.7 เป็นบุคคลธรรมดา หรือ นิติบุคคล ผูมี้อาชีพตามขอบเขตของงานน้ี 



 

  หนา้ 2 จาก 11 
 

 

3.8  ไม่เป็นผูม้ีผลประโยชน์ร่วมกนักบัผูย้ื ่นขอ้เสนอรายอื่นที่เขา้ยื่นขอ้เสนอให้แก่ บสส. ณ วนัยื่น
เสนอราคา หรือไม่เป็นผูก้ระท าการอนัเป็นการขดัขวางการแข่งขนัอย่างเป็นธรรมในการเสนอราคาจดัซ้ือ
พสัดุคร้ังน้ี 

3.9 ไม่เป็นผูไ้ดรั้บเอกสิทธ์ิหรือความคุม้กนั ซ่ึงอาจปฏิเสธไม่ยอมขึ้นศาลไทย เวน้แต่ รัฐบาลของผูย้ืน่
ขอ้เสนอไดมี้ค าสั่งใหส้ละเอกสิทธ์ิและความคุม้กนัเช่นวา่นั้น 

3.10 ผู ้ยื่นข้อเสนอต้องลงทะเบียนในระบบจัดซ้ือจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (Electronic 
Government Procurement: e - GP) ของกรมบญัชีกลาง 

3.11 กรณีผูย้ืน่ขอ้เสนอเป็นบุคคลธรรมดาจะตอ้งยื่นหนงัสือรับรองบญัชีเงินฝาก ของผูย้ืน่ขอ้เสนอ โดย
ตอ้งมีเงินฝากคงเหลือในบญัชีธนาคารเป็นมูลค่า 1 ใน 4 ของวงเงินงบประมาณขอ้ 9 โดยอายุหนงัสือรับรอง
บญัชีเงินฝากไม่เกิน 90 วนั ก่อนวนัยื่นขอ้เสนอ และหากผูย้ื่นขอ้เสนอเป็นผูช้นะการจดัซ้ือหรือเป็นผูไ้ด้รับ
การคดัเลือกจะตอ้งแสดงหนงัสือรับรองบญัชีเงินฝากท่ีมีมูลค่าเงินฝากคงเหลือจ านวนดงักล่าวอีกคร้ังหน่ึงใน
วนัลงนามในสัญญา  
 3.12 กรณีผูย้ื่นขอ้เสนอเป็นนิติบุคคลท่ีจดัตั้งขึ้นตามกฎหมายไทย จะตอ้งมีคุณสมบติัขอ้หน่ึงขอ้ใด
ดงัต่อไปน้ีดว้ย 
  (1) นิติบุคคลจดทะเบียนจดัตั้งเกินกว่า 1 ปี จะตอ้งมีมูลค่าสุทธิของกิจการ จากผลต่างระหว่าง
สินทรัพย์สุทธิหักด้วยหน้ีสินสุทธิท่ีปรากฏในงบแสดงฐานะการเงินท่ีมีการตรวจรับรองโดยผูส้อบบัญชี                  
รับอนุญาต หรือได้รายงานงบแสดงฐานะการเงินกับกรมพฒันาธุรกิจการคา้ ซ่ึงจะตอ้งแสดงค่าเป็นบวก               
1 ปี สุดทา้ยก่อนวนัยืน่ขอ้เสนอ  

  (2) นิติบุคคลยงัไม่มีการรายงานงบแสดงฐานะการเงินกบักรมพฒันาธุรกิจการคา้ นิติบุคคลนั้น
จะตอ้งมีจ านวนทุนจดทะเบียนและการช าระมูลค่าหุ้นแลว้ (ไม่นอ้ยกว่าร้อยละ 25 ของจ านวนทุนจดทะเบียน
ทั้งหมดของนิติบุคคลนั้น) ณ วนัท่ียืน่ขอ้เสนอ ตามมูลค่างบประมาณการจดัซ้ือตามขอบเขตของงานน้ี ดงัน้ี 

มูลค่างบประมาณการจดัซ้ือ   ทุนจดทะเบียน 
ไม่ต ่ากวา่ (ลา้นบาท)  มากกวา่  (ลา้นบาท) แต่ไม่เกิน (ลา้นบาท) 

 - 1.0  ไม่ก าหนด 

 1.0 5.0 1.0 

 5.0 10.0 2.0 

 10.0 20.0 3.0 

 20.0 60.0 8.0 

 60.0 150.0 20.0 

 150.0 300.0 60.0 

 300.0 500.0 100.0 

 500.0 ขึ้นไป - 200.0 
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(3) กรณีนิติบุคคลไม่มีมูลค่าสุทธิของกิจการตาม (1) หรือ มีทุนจดทะเบียนแต่ไม่เพียงพอท่ีจะ

ยื่นขอ้เสนอตาม (2) นิติบุคคลนั้นสามารถขอวงเงินสินเช่ือและยื่นหนังสือรับรองวงเงินสินเช่ือ (สินเช่ือท่ี

ธนาคารภายในประเทศหรือบริษทัเงินทุนหรือบริษทัเงินทุนหลกัทรัพยท่ี์ไดรั้บอนุญาตให้ประกอบกิจการ

เงินทุนเพื่อการพาณิชยแ์ละประกอบธุรกิจคา้ประกนัตามประกาศของธนาคารแห่งประเทศไทย ตามรายช่ือ

บริษทัเงินทุนท่ีธนาคารแห่งประเทศไทยแจง้เวียนใหท้ราบ)  ซ่ึงส านกังานใหญ่เป็นผูรั้บรองหรือท่ีส านกังาน

สาขาเป็นผูรั้บรอง (กรณีไดรั้บมอบอ านาจจากส านกังานใหญ่) ไดอ้อกใหแ้ก่นิติบุคคลนั้น โดยหนงัสือรับรอง

จะตอ้งมีอายไุม่เกิน 90 วนั นบัถึงวนัยืน่ขอ้เสนอ และยอดเงินรวมของวงเงินสินเช่ือจะตอ้งไม่นอ้ยกวา่จ านวน 

1 ใน 4 ของมูลค่างบประมาณการจดัซ้ือคร้ังน้ี ใหแ้ก่ บสส. ในวนัยืน่ขอ้เสนอ    

ทั้งน้ี หนงัสือรับรองวงเงินสินเช่ือตามวรรคหน่ึงก าหนดให้ใชต้ามแบบและตามวิธีการยื่น

เป็นเอกสารหรือดว้ยวิธีการอิเลก็ทรอนิกส์ ตามตวัอยา่งหนงัสือรับรองวงเงินสินเช่ือแต่ละวิธีการยืน่ตามท่ีได้

แนบไวท้า้ยขอบเขตของงานน้ี  

(4)  คุณสมบติัตาม (1) ถึง (3) ไม่ใชก้บักรณีผูย้ืน่ขอ้เสนอ ดงัน้ี 

(4.1) หน่วยงานของรัฐ 

(4 .2 )  นิ ติบุคคล ท่ีจัดตั้ งขึ้ นตามกฎหมายไทยท่ีอยู่ ระหว่างการฟ้ืนฟู กิจการตาม

พระราชบญัญติัลม้ละลาย (ฉบบัท่ี 10) พ.ศ. 2561 

4.  รายละเอยีดคุณลกัษณะเฉพาะพสัดุ/ขอบเขตการให้บริการ 

พสัดุท่ี บสส. ประสงคจ์ะซ้ือ ตอ้งเป็นของแท ้ของใหม่ ไม่เคยใชง้านมาก่อน ไม่เป็นของเก่าเก็บ อยู่ใน
สภาพท่ีจะใชง้านไดท้นัที และมีคุณลกัษณะเฉพาะตรงตามท่ีบสส. ก าหนดดงัต่อไปน้ี 

 4.1 อุปกรณ์ป้องกนัและรักษาความปลอดภยัระบบเครือข่าย รายละเอียดตาม ภาคผนวก ก. มีดงัน้ี 

  4.2.1 Internal Firewall จ านวน 1 ชุด 

  4.2.2 Branch Firewall จ านวน 5 ชุด 

4.2.3 ระบบซอฟตแ์วร์บริหารจดัการอุปกรณ์รักษาความปลอดภยัเครือข่ายแบบรวมศูนย(์Centralized 
Management Firewall) จ านวน 1 ชุด 

4.2 ผูเ้สนอราคาตอ้งติดตั้ง และก าหนดค่า (Configuration) เพื่อให ้บสส. สามารถใชง้านอุปกรณ์ป้องกนั
และรักษาความปลอดภยัฯ ไดอ้ย่างมีประสิทธิภาพ โดยตอ้งด าเนินการ Configuration อุปกรณ์ป้องกนัและ
รักษาความปลอดภยัฯ เพื่อปิดช่องโหว่และป้องกนัภยัคุกคาม รวมทั้งก าหนดค่าการป้องกนัและก าหนดค่า
ความปลอดภยัท่ีเหมาะสมไดต้ามมาตรฐานสากลให้กบัอุปกรณ์ป้องกนัและรักษาความปลอดภยัฯ  โดยการ
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ติดตั้งตอ้งไม่กระทบต่อการท างานของระบบเดิม หรือก่อให้เกิดความเสียหายแก่ บสส. และหากเกิดความ
เสียหายขึ้น ผูเ้สนอราคาตอ้งด าเนินการแกไ้ข ซ่อมแซมให้ บสส. สามารถใชง้านไดป้กติดงัเดิม โดยผูเ้สนอ
ราคาตอ้งเป็นผูรั้บผิดชอบค่าใชจ่้ายท่ีเกิดขึ้นทั้งหมด 

4.3 ผูเ้สนอราคาตอ้งก าหนดค่า (Configuration) อุปกรณ์ป้องกนัและรักษาความปลอดภยัฯ ตามขอ้ 4.1 
ให้สามารถจดัเก็บขอ้มูลจราจรคอมพิวเตอร์ได้ตามรายละเอียดใน ภาคผนวก ข. เพื่อให้ผูดู้แลระบบของ 
บสส. ใชใ้นการบริหารจดัการ และตรวจสอบการท างานของอุปกรณ์ป้องกนัและรักษาความปลอดภยัฯ ตาม
ขอ้ 4.1 ไดอ้ยา่งมีประสิทธิภาพ  

 4.4  ผูเ้สนอราคาตอ้งรับประกนัความช ารุดบกพร่องภาย 1 ปี และการรับประกนัดงักล่าวตอ้งครอบคลุม
การบ ารุงรักษา ซ่อมแซมแก้ไข หรือเปล่ียนอุปกรณ์ ซ่ึงรวมถึงค่าอะไหล่ ค่าแรง ค่าปรับปรุง (Update) 
ค่าลิขสิทธ์ิหรือสิทธิการใชง้าน Software หรือ Subscriptions License ค่าใชจ่้ายทั้งปวง ค่าภาษีมูลค่าเพิ่ม และ
ค่าภาษีต่างๆ ไวด้ว้ยแลว้ โดยตอ้งเขา้ด าเนินการซ่อมแซมแกไ้ขแบบ On Site Service 24x7 (ทุกวนัตลอด 24 
ชัว่โมง)  

 กรณีอุปกรณ์ป้องกนัและรักษาความปลอดภยัฯ เกิดการช ารุดบกพร่อง เสียหาย หรือขดัขอ้งใชง้านไม่ได้
ทั้งหมด หรือแต่บางส่วน ผูใ้หบ้ริการจะตอ้งจดัใหช่้างท่ีมีความรู้ ความช านาญมาจดัการซ่อมแซมแกไ้ขให้อยู่
ในสภาพใชง้านไดดี้ตามปกติ โดยผูใ้ห้บริการจะตอ้งด าเนินการซ่อมแซมแกไ้ขให้แลว้เสร็จและสามารถใช้
งานได้ตามปกติ ภายใน 4 ชั่วโมงนับถัดจากเวลาท่ี บสส. ได้แจ้ง โดยทางวาจา หรือทางไปรษณีย์
อิเล็กทรอนิกส์(e-mail) หรือทางโทรศพัท์ และ แจง้ผลการตรวจสอบและแกไ้ขให้แก่เจา้หน้าท่ีของ บสส.  
ทั้งน้ีไม่นับเหตุท่ีเกิดจากการไม่ได้รับอนุญาตให้เขา้ด าเนินการจากการไฟฟ้า และเหตุสุดวิสัย เช่น อยู่ใน
สถานการณ์เส่ียงภยัในการเข้าปฏิบติังาน มีภัยพิบัติต่าง ๆ กระแสไฟฟ้า ขัดข้อง หรือ ปัญหาจากระบบ
เครือข่ายภายในของ บสส. 

4.5 จดัท าคู่มือการติดตั้งอุปกรณ์ป้องกันและรักษาความปลอดภยัฯ รวมทั้งคู่มือการใช้งานและคู่มือ
บ ารุงรักษาอุปกรณ์ป้องกนัและรักษาความปลอดภยัฯ เป็นเอกสารภาษาไทยจ านวน 1 ชุด ในรูปแบบไฟล์
อิเลก็ทรอนิกส์น าส่งทางอีเมล โดยแสดงรายละเอียดเป็นขั้นตอนท่ีสามารถท าความเขา้ใจไดง้่าย 

4.6  จดัท าป้ายแสดงรายละเอียดของอุปกรณ์ป้องกนัและรักษาความปลอดภยัฯ ท่ีเสนอ (ตอ้งใช้วสัดุท่ี
คงทนถาวร) ประกอบไปดว้ย 

▪ หมายเลขพสัดุ    ▪     เลขประจ าเคร่ือง (Serial Number) 

 ▪ วนัท่ีเร่ิมตน้-ส้ินสุดการรับประกนั ▪     หมายเลขโทรศพัทผ์ูใ้ห้บริการหรือผูข้าย 

4.7 จดัท าขอ้มูลของอุปกรณ์ป้องกนัและรักษาความปลอดภยัฯ และซอฟตแ์วร์ ท่ีเสนอโดยประกอบไป
ดว้ยรายละเอียดดงัต่อไปน้ี 
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▪ หมายเลขพสัดุ    ▪      Serial number ของเคร่ือง 

▪ Model ของเคร่ืองคอมพิวเตอร์  ▪      วนัท่ีเร่ิมตน้-ส้ินสุดการรับประกนั 

 4.8 สถานท่ีด าเนินการ  มีดงัน้ี 
(1) ส านัก ง านใหญ่  123 อาคารซันทาว เวอ ร์ส  ตึก เอ  ชั้ น27-30  ถนนวิภ าว ดี รั ง สิต 

แขวงจอมพล เขตจตุจกัร กรุงเทพฯ 10900 
(2) สาขาเชียงใหม่ 109/4 ถ.เชียงใหม่-ล าปาง เทศบาลต าบลช้างเผือก อ าเภอเมืองเชียงใหม่ 

จงัหวดัเชียงใหม่ 50300 
(3) สาขาขอนแก่น เลขท่ี 3/6 ถนนประชาสโมสรต าบลในเมือง อ าเภอเมืองขอนแก่น จงัหวดั

ขอนแก่น 40000 
(4) สาขาสุราษฎร์ธานี เลขท่ี 81/144  หมู่ 1 ถนนโฉลกรัฐ ต าบลบางกุง้ อ าเภอเมืองสุราษฎร์ธานี   
  จงัหวดัสุราษฎร์ธานี 84000 
(5) สาขาพิษณุโลก 5/16-17 หมู่ 5 ถนนสิงหวฒัน์ ต าบลบา้นคลอง อ าเภอเมืองพิษณุโลก  

จงัหวดัพิษณุโลก 65000 
(6) อาคารเล้าเป้งง้วนทาวเวอร์ 333 ชั้น 12 ซอยเฉยพ่วง ถนนวิภาวดี-รังสิต แขวงจอมพล   

เขตจตุจกัร กรุงเทพฯ 10900 

 4.9 ผูย้ื่นขอ้เสนอจะตอ้งส่งแคตตาล็อก และ/หรือ รายละเอียดคุณลกัษณะเฉพาะของอุปกรณ์ป้องกนั
และรักษาความปลอดภยัระบบเครือข่าย พร้อมกบัการส่งมอบพสัดุตามก าหนดเวลาส่งมอบพสัดุตาม ขอ้ 5. 
ใหแ้ก่ บสส. 

 4.10 ผูย้ื่นขอ้เสนอจะตอ้งจดัท าตารางเปรียบเทียบและยอมรับเง่ือนไข (Compliance Statement) ตาม
รายละเอียดคุณลกัษณะเฉพาะ ตามภาคผนวก ก. ทุกขอ้ โดยเปรียบเทียบระหวา่ง คุณลกัษณะท่ี บสส. ก าหนด 
กบัคุณลกัษณะท่ีผูเ้สนอราคาจะน าเสนอ ใหเ้ห็นอยา่งชดัเจน ไม่คลุมเครือ ตอ้งระบุยีห่อ้ รุ่น ขนาด เป็นรายขอ้
โดยตอ้งจดัท ารายละเอียดตามรูปแบบดงัต่อไปน้ี  

ตารางเปรียบเทียบและยอมรับเง่ือนไข (Compliance Statement) 

 *** หากผูเ้สนอราคาไม่ด าเนินการเปรียบเทียบตามตารางน้ี บสส. ขอสงวนสิทธ์ิในการไม่พิจารณา
ขอ้เสนอของผูเ้สนอราคา 

หัวข้อ คุณลักษณะท่ี บสส. ก าหนด คุณลักษณะท่ีย่ืนข้อเสนอ 
เอกสารอ้างอิง 

(ระบุเลขท่ีหน้า , ข้อ) 
ระบุหวัขอ้ให้

ตรงกบั
ภาคผนวก ก. 

ขอ้ก าหนดท่ีก าหนดในภาคผนวก ก. 
ทุกขอ้ 

ให้ระบุคุณลักษณะเฉพาะของ
อุปกรณ์ท่ีเสนอ 

ให้ระบุเลขท่ีหน้าในเอกสาร
แคตตาล็อกหรือเอกสารรับรอง
ท่ีอา้งอิง  
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5. ก าหนดเวลาส่งมอบพสัดุ  

 ผูย้ืน่ขอ้เสนอตอ้งส่งมอบพสัดุท่ีซ้ือตาม ขอ้ 4. ใหแ้ก่ บสส. ภายในก าหนด  60 วนันบัถดัจากวนัท่ีลงนาม
สัญญาซ้ือขายเป็นตน้ไป 

6.  การส่งมอบพสัดุ 

 6.1   ผูย้ืน่ขอ้เสนอรายท่ีไดรั้บการคดัเลือกให้เป็นผูช้นะการเสนอราคา ตอ้งด าเนินการส่งมอบและติดตั้ง
อุปกรณ์ป้องกนัและรักษาความปลอดภยัเครือข่าย ตามขอ้ 4.1-4.9  ณ สถานท่ี บสส. ก าหนด  

7. การทดสอบ ทดลอง และฝึกอบรม   

  7.1 ท าการทดสอบโดยการก าหนดสิทธ์ิการเขา้ถึงระหวา่งเคร่ืองลูกข่ายไปยงัเคร่ืองแม่ข่ายไดเ้ป็นไปตาม
เง่ือนไขท่ี บสส. ก าหนดได ้
  7.2 จดัอบรม ถ่ายทอดความรู้ในการบริหารจดัการและดูแลบ ารุงรักษาอุปกรณ์ป้องกนัและรักษาความ
ปลอดภยัฯ ใหแ้ก่เจา้หนา้ท่ีผูดู้แลระบบสารสนเทศของ บสส. จ านวนไม่นอ้ยกวา่ 3 คนพร้อมทั้งจดัท าเอกสาร
ประกอบการอบรมส่งมอบใหแ้ก่ บสส. จ านวน 1 ชุด เป็นรูปแบบไฟลอิ์เลก็ทรอนิกส์ทางอีเมล 
 

8.  การจ่ายเงิน  

บสส. จะจ่ายค่าพสัดุให้ผูข้ายคร้ังเดียวทั้งจ านวน ซ่ึงไดร้วมภาษีมูลค่าเพิ่มตลอดจนภาษีอากรอ่ืนๆ และ
ค่าใชจ่้ายทั้งปวงแลว้ให้แก่ผูข้ายมีก าหนดระยะเวลา 45 (ส่ีสิบห้า) วนั  เม่ือผูข้ายไดส่้งมอบพสัดุทั้งหมดโดย
ถูกตอ้งและครบถว้นตามสัญญาซ้ือขายหรือขอ้ตกลงเป็นหนงัสือ และ บสส. ไดต้รวจรับมอบพสัดุเรียบร้อย
แลว้ 

9.  วงเงินงบประมาณ  

วงเงินงบประมาณในการซ้ือ 2,600,000 บาท บาท (สองลา้นหกแสนบาทถว้น)  (รวมภาษีมูลค่าเพิ่ม) 

 

10. หลกัประกนัการเสนอราคา  

 ไม่มี 

11. หลกัเกณฑ์และสิทธิในการพจิารณา 

 ในการพิจารณาผลการยื่นขอ้เสนอ  การจดัซ้ืออุปกรณ์ Internal Firewall และ Branch Firewall บสส. จะ
พิจารณาตดัสินโดยใชเ้กณฑร์าคา (Price) โดยพิจารณาจากผูเ้สนอราคาต ่าสุดและภายใตเ้ง่ือนไข ดงัน้ี  

 (1) ในกรณีผูย้ื่นขอ้เสนอซ่ึงเป็นผูป้ระกอบการ SMEs เสนอราคาสูงกว่าราคาต ่าสุดของผูย้ื่น
ข้อเสนอรายอ่ืนท่ีไม่เกินร้อยละ 10 บสส. จะพิจารณาจัดซ้ือจากผูป้ระกอบการ SMEs ดังกล่าว โดยจัด
เรียงล าดบัผูย้ื่นขอ้เสนอซ่ึงเป็นผูป้ระกอบการ SMEs ซ่ึงเสนอราคาสูงกว่าราคาต ่าสุดของผูย้ื่นขอ้เสนอราคา
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รายอ่ืนไม่เกินร้อยละ 10 ท่ีจะเรียกมาท าสัญญาไม่เกิน 3 ราย ส าหรับผูย้ื่นขอ้เสนอท่ีเป็นกิจการร่วมคา้ท่ีจะได้
สิทธิแตม้ต่อในการเสนอราคา ผูเ้ขา้ร่วมคา้ทุกรายจะตอ้งเป็นผูป้ระกอบการ SMEs ดว้ย  

 ทั้งน้ี ผูย้ื่นขอ้เสนอผูป้ระกอบการ SMEs ท่ีจะได้แตม้ต่อด้านราคาตามวรรคหน่ึง จะตอ้งมี
วงเงินสัญญาสะสมตามปีปฏิทินรวมกบัราคาท่ีเสนอในคร้ังน้ีแลว้ มีมูลค่ารวมกนัไม่เกินมูลค่าของรายไดต้าม
ขนาดท่ีขึ้นทะเบียนไวก้บัส านกังานส่งเสริมวิสาหกิจขนาดกลางและขนาดยอ่ม (สสว.) 

 (2) ในกรณีผูย้ื่นขอ้เสนอได้เสนอพสัดุท่ีเป็นพสัดุท่ีผลิตภายในประเทศ ท่ีไดรั้บการรับรอง
และออกเคร่ืองหมายสินคา้ท่ีผลิตภายในประเทศไทย (Made in Thailand) จากสภาอุตสาหกรรมแห่งประเทศ
ไทย เสนอราคาสูงกวา่ราคาต ่าสุดของผูย้ืน่ขอ้เสนอรายอ่ืนท่ีไม่เกินร้อยละ 5 บสส. จะพิจารณาจดัซ้ือจากผูย้ื่น
ขอ้เสนอท่ีเสนอพสัดุท่ีเป็นพสัดุท่ีผลิตภายในประเทศท่ีไดรั้บการรับรองและออกเคร่ืองหมายสินคา้ท่ีผลิต
ภายในประเทศไทยฯ 

 (3) ในการเสนอราคาตามขอบเขตงานน้ี ในกรณีท่ีผูย้ื่นขอ้เสนอรายใดมีคุณสมบติัตามเกณฑ์
การพิจารณาทั้ง (1) และ (2) ผูย้ืน่ขอ้เสนอรายนั้นไดแ้ตม้ต่อในการเสนอราคาสูงกว่าผูป้ระกอบการรายอ่ืนไม่
เกินร้อยละ 15 

 (4) หากผูย้ืน่ขอ้เสนอซ่ึงมิใช่ผูป้ระกอบการ SMEs แต่เป็นบุคคลธรรมดาท่ีถือสัญชาติไทยหรือ
นิติบุคคลท่ีจดัตั้งขึ้นตามกฎหมายไทยเสนอราคาสูงกว่าราคาต ่าสุดของผูย้ื่นขอ้เสนอซ่ึงเป็นบุคคลธรรมดาท่ี
มิไดถื้อสัญชาติไทยหรือนิติบุคคลท่ีจดัตั้งขึ้นตามกฎหมายของต่างประเทศไม่เกินร้อยละ 3  บสส. จะพิจารณา
จดัซ้ือจากผูย้ื่นขอ้เสนอซ่ึงเป็นบุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจดัตั้งขึ้นตามกฎหมายไทย  
ส าหรับผูย้ื่นขอ้เสนอท่ีเป็นกิจการร่วมคา้ท่ีจะไดสิ้ทธิแตม้ต่อในการเสนอราคาผูเ้ขา้ร่วมคา้ทุกรายจะตอ้งเป็น
ผูป้ระกอบการท่ีเป็นบุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจดัตั้งขึ้นตามกฎหมายไทยดว้ย 

12.   การน าเสนอผลงาน  

 ไม่มี  

13. ก าหนดยืนราคา  

 ผูย้ื่นขอ้เสนอจะตอ้งยืนราคาตามท่ีเสนอ โดยมีก าหนดระยะเวลา 60 (หกสิบ) วนั นบัแต่วนัยืนยนัเสนอ
ราคาสุดทา้ยเป็นตน้ไป และภายในก าหนดยืนราคาผูย้ื่นขอ้เสนอจะตอ้งรับผิดชอบราคาท่ีตนเสนอไวแ้ละจะ
ถอนการเสนอราคามิได ้

14.  การท าสัญญาซ้ือขาย 

ผูย้ืน่ขอ้เสนอรายท่ีไดรั้บเลือกให้เป็นผูข้ายจะตอ้งท าสัญญาซ้ือขายตามแบบสัญญาท่ี บสส. ก าหนดหรือ
ท าขอ้ตกลงเป็นหนังสือกบั บสส. ภายใน  7 (เจ็ด) วนั นับถดัจากวนัท่ีไดรั้บแจง้จาก บสส. และจะตอ้งวาง
หลกัประกนัสัญญาเป็นจ านวนเงินเท่ากบัร้อยละ 5 (ห้า) ของราคาพสัดุท่ีประกวดราคาอิเล็กทรอนิกส์ให้ บสส. 
ยึดถือไวใ้นขณะท าสัญญาหรือท าขอ้ตกลงเป็นหนงัสือ  โดยก าหนดให้ใชห้ลกัประกนัสัญญาอย่างหน่ึงอย่างใด
ดงัต่อไปน้ี 
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(1) เงินสด 

(2) เช็คหรือดราฟท์ท่ีธนาคารสั่งจ่ายให้แก่ บสส. โดยเป็นเช็คหรือดราฟท์ลงวนัท่ีท่ีท าสัญญา
หรือก่อนหนา้วนัท าสัญญานั้นไม่เกิน 3 (สาม) วนัท าการ 

(3) หนังสือค ้าประกนัของธนาคารภายในประเทศหรือหนังสือค ้าประกนัอิเล็กทรอนิกส์ตาม
วิธีการท่ีกรมบญัชีกลางก าหนด  

(4) หนงัสือค ้าประกนัของบริษทัเงินทุน หรือ บริษทัเงินทุนหลกัทรัพยท่ี์ไดรั้บอนุญาตให้ประกอบ
กิจการเงินทุนเพื่อการพาณิชยแ์ละประกอบธุรกิจค ้าประกนั  ตามประกาศของธนาคารแห่ง
ประเทศไทย  ตามรายช่ือบริษทัเงินทุนที่ธนาคารแห่งประเทศไทยแจง้เวียนให้ทราบ โดย
อนุโลมใหใ้ชต้ามตวัอยา่งหนงัสือค ้าประกนัของธนาคารท่ีคณะกรรมการนโยบายก าหนด  

(5) พนัธบตัรรัฐบาลไทย 

หลกัประกนัน้ีจะคืนให้ โดยไม่มีดอกเบ้ียภายใน 15 วนั นับถดัจากวนัที่ผูข้ายพน้จากขอ้ผูกพนัตาม
สัญญาซ้ือขายแลว้ 

15.  ค่าปรับ  

15.1 กรณีท่ีผูข้ายช่วงงานไปให้ผูอ่ื้นท าอีกทอดหน่ึง  โดยไม่ไดรั้บอนุญาตจาก บสส. ก่อน บสส. จะ
ปรับส าหรับการฝ่าฝืนดงักล่าวเป็นจ านวนเงินในอตัราร้อยละ 10 (สิบ) ของวงเงินของงานท่ีน าไปช่วงนั้น 

15.2 กรณีผูข้ายไม่ปฏิบติัตามสัญญาซ้ือขาย และ/หรือ เม่ือครบก าหนดส่งมอบพสัดุตามสัญญาซ้ือขายแลว้ 
หากผูข้ายไม่ส่งมอบพสัดุ หรือ ส่งมอบไม่ถูกตอ้ง หรือ ส่งมอบไม่ครบจ านวน บสส. จะปรับผูข้ายเป็นรายวนั  
ในอตัราร้อยละ 0.2 (ศูนยจ์ุดสอง) ของราคาพสัดุที่ยงัไม่ส่งมอบพสัดุ หรือ ส่งมอบไม่ถูกตอ้ง แต่ทั้งน้ี 
จะตอ้งไม่ต ่ากวา่วนัละ 100 บาท (หน่ึงร้อยบาทถว้น) จนกวา่ผูข้ายจะส่งมอบถูกตอ้ง หรือ ส่งมอบครบจ านวน 

15.3 กรณีผูข้ายไม่ปฏิบติัตามสัญญาซ้ือขายตามขอ้ 16  จะปรับผูข้ายเป็นรายชัว่โมง ในอตัราร้อยละ 
0.10 (ศูนยจุ์ดหน่ึงศูนย)์ ของมูลค่าตามสัญญาซ้ือขาย ไปจนกว่าจะสามารถใชง้านไดเ้ป็นปกติ (โดยเศษของ
ชัว่โมงใหค้ิดเป็นหน่ึงชัว่โมง) 

16. การรับประกนัความช ารุดบกพร่อง 

ผูข้ายจะตอ้งรับประกนัความช ารุดบกพร่องของพสัดุท่ีซ้ือขายท่ีเกิดขึ้นภายในระยะเวลา 1 (หน่ึง) ปี นบั
ถดัจากวนัท่ี บสส. รับมอบพสัดุส่ิงของ (งวดสุดทา้ย) หากเกิดความช ารุดบกพร่องผูข้ายตอ้งท าการซ่อมแซม
แกไ้ขภายใน 4 (ส่ี) ชัว่โมง นบัถดัจากเวลาท่ี บสส.ไดแ้จง้ความช ารุดบกพร่องเป็นตน้ไป ทั้งน้ี ดว้ยค่าใชจ่้าย
ของผูข้ายเองทั้งส้ิน 

17. การคุ้มครองข้อมูลส่วนบุคคล  
        ผูย้ื่นขอ้เสนอซ่ึงเป็นผูส้นใจหรือเคยเป็นคู่คา้ของ บสส. ตกลงรับทราบนโยบายการคุม้ครองขอ้มูลส่วน
บุคคล ของ บสส. ท่ีไดป้ระกาศใชใ้นขณะน้ี เป็นอย่างดีแลว้ และเพื่อการเสนอราคา/ยื่นขอ้เสนอตามเอกสาร
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น้ี ผูย้ื่นขอ้เสนอตกลงให้ค  ารับรองว่า เพื่อการคุม้ครองขอ้มูลส่วนบุคคลของฝ่าย บสส.  ผูย้ื่นขอ้เสนอจะ
ด าเนินการ เก็บ รวบรวม ใช ้หรือเปิดเผย รวมถึงก าหนดให้มีมาตรการรักษาความมัน่คงปลอดภยัของขอ้มูล
ส่วนบุคคลอย่างเพียงพอและเหมาะสม ให้เป็นไปตามกฎหมายว่าด้วยการคุม้ครองขอ้มูลส่วนบุคคล กฎ 
ระเบียบ ประกาศ ค าสั่ง นโยบาย วิธีการปฏิบติังานต่าง ๆ ท่ีเก่ียวขอ้งกบัการคุม้ครองขอ้มูลส่วนบุคคล ซ่ึง
ส่วนราชการ หน่วยงานของรัฐ รวมถึง บสส. ไดป้ระกาศใช้บงัคบัในขณะน้ี และ/หรือ ท่ีจะไดมี้การแกไ้ข
หรือเพิ่มเติมในภายหนา้ดว้ย  ตลอดจนจะก ากบัดูแลให้บุคคลท่ีเก่ียวขอ้งกบัผูเ้สนอราคา/ผูย้ืน่ขอ้เสนอปฏิบติั
ตามค ารับรองดงักล่าวดว้ย 
 หากผูย้ื่นขอ้เสนอฝ่าผืนหรือไม่ปฏิบติัตามท่ีไดใ้ห้ค  ารับรองดงักล่าวขา้งตน้ ผูย้ื่นขอ้เสนอ ตกลงยินยอม
รับผิดโดยชดใช้ค่าสินไหมทดแทน  และ/หรือ ค่าใช้จ่ายทั้งหมดท่ีเกิดขึ้นหรือเก่ียวเน่ืองจากการท่ีฝ่าผืน
หรือไม่ปฏิบติัตามท่ีไดใ้ห้ค  ารับรองนั้น ไม่ว่าการนั้นจะเกิดขึ้นจากการกระท าโดยจงใจหรือประมาทเลินเล่อ
หรือไม่ก็ตาม ต่อ บสส. ทุกประการ  
18.  ข้อสงวนสิทธิ์และอ่ืน ๆ  

18.1  บสส. สงวนสิทธ์ิท่ีจะแกไ้ขเพิ่มเติมเง่ือนไขหรือขอ้ก าหนดของแบบสัญญาหรือขอ้ตกลงเป็น
หนงัสือเพื่อใหเ้ป็นไปตามความเห็นของส านกังานอยัการสูงสุด (ถา้มี)    

18.2 บสส. สงวนสิทธ์ิในการปรับเพิ่มหรือลดเน้ืองานท่ีอยู่ในรายละเอียดคุณลกัษณะเฉพาะ/ขอบเขต
ของงาน (TOR) น้ีได ้โดยคิดราคางานเพิ่มหรือลดท่ีเกิดขึ้นจริงตามส่วนของราคาพสัดุตามสัญญา และให้ถือ
รายละเอียดคุณลกัษณะเฉพาะ/ขอบเขตของงาน (TOR) น้ีเป็นส่วนหน่ึงของสัญญา 

18.3  เม่ือผูย้ื่นขอ้เสนอรายใดไดรั้บเลือกให้เป็นผูข้ายและไดต้กลงซ้ือพสัดุส่ิงของแลว้ ถา้ผูข้ายจะตอ้งสั่ง
หรือน าพสัดุส่ิงของเขา้มาจากต่างประเทศและพสัดุส่ิงของนั้นตอ้งน าเขา้มา โดยทางเรือในเส้นทางท่ีมีเรือไทย
เดินอยู่ และสามารถให้บริการรับขนไดต้ามท่ีรัฐมนตรีว่าการกระทรวงคมนาคมประกาศก าหนด ผูย้ื่นขอ้เสนอ
รายท่ีไดรั้บเลือกใหเ้ป็นผูข้ายนั้นจะตอ้งปฏิบติัตามกฎหมายวา่ดว้ยการส่งเสริมการพาณิชยน์าวี ดงัน้ี 

(1)  แจง้การสั่งหรือน าพสัดุส่ิงของดงักล่าวเขา้มาจากต่างประเทศต่อกรมเจา้ท่า ภายใน ๗ วนั
นับตั้งแต่วนัท่ีผูข้ายสั่งหรือซ้ือของจากต่างประเทศ  เวน้แต่ เป็นของท่ีรัฐมนตรีว่าการกระทรวงคมนาคม
ประกาศยกเวน้ใหบ้รรทุกโดยเรืออ่ืนได ้

(2)  จดัการให้พสัดุส่ิงของดงักล่าวบรรทุกโดยเรือไทย หรือเรือท่ีมีสิทธิเช่นเดียวกบัเรือไทยจาก
ต่างประเทศมายงัประเทศไทย เวน้แต่จะไดรั้บอนุญาตจากกรมเจา้ท่า ใหบ้รรทุกพสัดุส่ิงของนั้น โดยเรืออ่ืนท่ี
มิใช่เรือไทย ซ่ึงจะต้องได้รับอนุญาตเช่นนั้นก่อนบรรทุกของลงเรืออ่ืน หรือเป็นของท่ีรัฐมนตรีว่าการ
กระทรวงคมนาคมประกาศยกเวน้ใหบ้รรทุกโดยเรืออ่ืน 

(3)  ในกรณีท่ีไม่ปฏิบติัตาม (1) หรือ (2) ผูข้ายจะตอ้งรับผิดตามกฎหมายวา่ดว้ยการส่งเสริมการ
พาณิชยน์าว ี

18.4  ผูย้ื่นขอ้เสนอรายที่ไดรั้บเลือกให้เป็นผูข้ายพสัดุแลว้ ไม่ไปท าสัญญาหรือขอ้ตกลงเป็นหนงัสือ
ภายในเวลาท่ีก าหนดดงัระบุไวใ้น ขอ้ 14. บสส. มีสิทธิริบหลกัประกนัการเสนอราคา หรือเรียกร้องจากผูอ้อก
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หนงัสือค ้าประกนัการเสนอราคาทนัที และอาจพิจารณาเรียกร้องให้ชดใชค้วามเสียหายอ่ืน (ถา้มี) รวมทั้งจะ
พิจารณาใหเ้ป็น ผูทิ้้งงานตามระเบียบกระทรวงการคลงัวา่ดว้ยการจดัซ้ือจดัจา้งและการบริหารพสัดุภาครัฐ 

18.5 บสส. อาจประกาศยกเลิกการจดัซ้ือตามรายละเอียดคุณลกัษณะเฉพาะ/ขอบเขตงาน (TOR) ฉบบัน้ี 
ในกรณีต่อไปน้ีได ้โดยท่ีผูย้ืน่ขอ้เสนอจะเรียกร้องค่าเสียหายใดๆ จาก บสส. ไม่ได ้ 

(1) มีการกระท าท่ีเข้าลักษณะผู ้ยื่นข้อเสนอท่ีชนะการจัด ซ้ือหรือท่ีได้รับการคัดเลือกมี
ผลประโยชน์ร่วมกัน หรือมีส่วนได้เสียกบัผูย้ื่นขอ้เสนอรายอ่ืน หรือขดัขวางการแข่งขนั
อย่างเป็นธรรม หรือสมยอมกันกับผูย้ื่นขอ้เสนอรายอ่ืน หรือเจ้าหน้าท่ีในการเสนอราคา 
หรือส่อวา่กระท าการทุจริตอ่ืนใดในการเสนอราคา 

(2) การท าการจดัซ้ือคร้ังน้ีต่อไปอาจก่อให้เกิดความเสียหายแก่ บสส. หรือ กระทบต่อ
ประโยชน์สาธารณะ 

(3) กรณีอ่ืนในท านองเดียวกบั (1) หรือ (2) ตามท่ีก าหนดในกฎกระทรวง ซ่ึงออกตามความใน
กฎหมายวา่ดว้ยการจดัซ้ือจดัจา้งและการบริหารพสัดุภาครัฐ 

18.6 ในระหว่างระยะเวลาการซ้ือ ผู ้ยื่นข้อเสนอรายท่ีได้รับเลือกให้เป็นผู ้ขายต้องปฏิบัติตาม
หลกัเกณฑท่ี์กฎหมายและระเบียบท่ีก าหนด รวมถึง ขอ้ตกลง เง่ือนไข ระเบียบ ประกาศ หลกัเกณฑแ์ละวิธี
ปฏิบติัของ บสส.  โดยเคร่งครัด 

18.7 ผูย้ื่นขอ้เสนอรายท่ีได้รับเลือกให้เป็นผูข้ายจะตอ้งเก็บรักษาขอ้มูลท่ีได้รับจาก บสส. เพื่อการ
ปฏิบติังานตามสัญญา (ถา้มี) ไวเ้ป็นความลบัตลอดไป โดยจะไม่เปิดเผยขอ้มูลดงักล่าวไม่ว่าดว้ยวิธีการใด
และแก่บุคคลใดทั้งส้ิน  ทั้งน้ีเวน้แต่จะไดรั้บความยนิยอมเป็นลายลกัษณ์อกัษรจาก บสส. แลว้เท่านั้น 

18.8 บสส. ไม่อนุญาตใหผู้ข้ายช่วงงาน หรือ โอนสิทธิเรียกร้องในการรับเงินค่าขายพสัดุจาก บสส. ไม่วา่
ทั้งหมดหรือบางส่วนใหแ้ก่บุคคลหน่ึงบุคคลใด เวน้แต่จะไดรั้บความยนิยอมเป็นลายลกัษณ์อกัษรจาก บสส. 

18.9 บสส.จะประเมินผลการปฏิบตัิงานที่แลว้เสร็จตามสัญญาของผูย้ื่นขอ้เสนอรายที่ไดรั้บเลือกให้
เป็นผูข้ายพสัดุ ตามหลกัเกณฑก์ารประเมินผลท่ี บสส. และ/หรือ ตามท่ีระเบียบกระทรวงการคลงัก าหนด 

18.10 ในกรณีท่ีรายละเอียดคุณลกัษณะเฉพาะ/ขอบเขตของงาน (TOR) และ/หรือ เอกสารแนบทา้ย (ถา้มี) 
มีความขดัหรือแยง้กบัแบบเอกสารต่าง ๆ เพื่อการจดัซ้ือคร้ังน้ี ผูย้ื่นขอ้เสนอจะตอ้งปฏิบติัตามค าวินิจฉัยของ 
บสส. และให้ถือค าวินิจฉัยดงักล่าวเป็นท่ีสุด ผูย้ื่นขอ้เสนอไม่มีสิทธิเรียกร้องค่าเสียหายหรือค่าใช้จ่ายใดๆ 
จาก บสส. ทั้งส้ิน 

18.11 บรรดาขอ้มูล เอกสาร แบบส ารวจ รายงาน ผลการศึกษาวิเคราะห์  ผลส าเร็จของงาน รวมถึง 
ทรัพยสิ์น ส่ิงต่างๆ ท่ีผูข้ายไดจ้ดัท าขึ้นจากการปฏิบติังานและ/หรือส่งมอบให้แก่ บสส. (ถา้มี) จะตกเป็น
กรรมสิทธ์ิและลิขสิทธ์ิของ บสส. โดยผูข้ายจะตอ้งไม่ส่งมอบ  ไม่เผยแพร่ขอ้มูลเอกสาร ท าซ ้า ดดัแปลง หรือ 
กระท าการใดๆ อันเป็นการละเมิดสิทธิของ บสส. ไม่ว่าด้วยวิธีการใดๆ ให้แก่ผูห้น่ึงผูใ้ด หรือน าไปใช้
ประโยชน์ไม่ว่าจะเพื่อประโยชน์ของตนเองหรือผูอ่ื้นทั้งทางตรงและทางออ้ม โดยไม่ไดรั้บความยินยอมเป็น
ลายลกัษณ์อกัษรจาก บสส. ก่อนทั้งส้ิน 
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19.  การติดต่อและสอบถาม 
ฝ่ายกลยทุธ์และวางแผนเทคโนโลยสีารสนเทศ  ชั้น 29 
โทรศพัท ์02-6861800  
โทรสาร 02-6178245 
เวบ็ไซต ์ www.sam.or.th 
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ภาคผนวก ก. 

ข้อก าหนดรายละเอยีดคุณลกัษณะเฉพาะ  

หัวข้อคุณลักษณะ คุณลักษณะที่กำหนด 

1.  อุปกรณ์ป้องกนัและรักษาความปลอดภยัเครือข่าย Internal Firewall  จ านวน 1 ชุด 

1.1. เป็นอุปกรณ์ รักษาความปลอดภัยเครือข่ายแบบ Appliance ท่ี มีการท างานแบบ Next-
generation Firewall และสามารถท างานในรูปแบบ Intrusion Prevention Systems (IPS)  

1.2. มีประสิทธิภาพการท างานดา้น firewall (firewall throughput)  ไม่นอ้ยกวา่ 14 Gbps ในแบบ 
appmix หรือ Enterprise testing condition หรือ Enterprise traffic mix 

1.3. มี Threat Prevention Throughput ไม่นอ้ยกวา่ 7.5 Gbps ในแบบ appmix หรือ Enterprise 
testing condition หรือ Enterprise traffic mix 

1.4. สามารถรับจ านวนการเช่ือมต่อพร้อมกนั (concurrent connection หรือ concurrent session) 
อยา่งนอ้ย 1,400,000 connections หรือ sessions และ สามารถรับจ านวนการเช่ือมต่อใหม่ 
(new connection หรือ new session) ไดไ้ม่นอ้ยกวา่ 140,000 connections/sec หรือ 
sessions/sec 

1.5. มี Interface แบบ 1 Gigabit  Ethernet ชนิด copper จ านวนไม่นอ้ยกวา่ 8 พอร์ต และ interface 
แบบ 10G SFP+ จ านวน ไม่นอ้ยกวา่ 8 พอร์ต หรือ interface แบบ 25G SFP28 หรือดีกวา่ 
จ านวนไม่นอ้ยกวา่ 4 พอร์ต หรือ มีทั้ง interface 10G และ 25G  และ มีช่องเช่ือมต่อส าหรับ
บริหารจดัการโดยเฉพาะ (Out of Band Management) ไม่นอ้ยกวา่ 1 ช่อง และ ช่องเช่ือมต่อ
แบบ 10G SFP+ ส าหรับ High Availability ไม่นอ้ยกวา่ 1 ช่อง 

1.6. มี storage ในการเก็บบนัทึกขอ้มูลภายในแบบ solid state ไม่นอ้ยกวา่ 240 GB 

1.7. สามารถติดตั้งอุปกรณ์ใหท้ างานไดท้ั้งแบบ Route mode/L3, Bridge mode/Transparent ได ้
1.8. สามารถตั้งค่าการท างาน routing ในแบบ static, multicast (PIM-SM) และ dynamic (RIP, 

BGP, OSPF) 
1.9. สามารถท า advanced threat protection หรือ advanced persistent threats ในการตรวจจบัและ

ป้องกนัการเช่ือมต่อของเคร่ืองคอมพิวเตอร์ในเครือข่ายออกไปยงั command and control 
server (C&C) 

1.10 . สามารถท าการยนืยนัตวัตน (Authentication) ร่วมกบั Active Directory, RADIUS, LDAP 
และ SSO แบบ SAML เป็นตน้ ไดบ้นตวัอุปกรณ์ หรือน าเสนออุปกรณ์ภายนอกเพิ่มเติมเพื่อให้
สามารถท างานไดต้ามขอ้ก าหนด 

1.11  มีรายงานส าเร็จรูปบนอุปกรณ์ท่ีสรุปการใชง้านต่าง ๆ เช่น Application report, Threat 
report, และ สามารถท าการปรับเปล่ียน เพิ่มเติมรูปแบบรายงาน (custom report) ได ้พร้อมทั้งตั้ง
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เวลาส่งรายงานผา่นทาง Email แบบอตัโนมติั หรือน าเสนออุปกรณ์ภายนอกเพิ่มเติมเพื่อให้
สามารถท างานไดต้ามขอ้ก าหนด  

1.12. สามารถ export รายงานในรปแบบ PDF และCSV ไดเ้ป็นอยา่งนอ้ย 
1.13. อุปกรณ์ตอ้งท า Software-Defined WAN (SD-WAN) ได ้โดยสามารถก าหนด latency, 
jitter, and packet loss ไดเ้ป็นอยา่งนอ้ย 
1.14. สามารถบริหารจดัการอุปกรณ์แบบ Web-based GUI ได ้
1.15. ไดรั้บการรับรองมาตรฐานความปลอดภยั (certification) CB, CE, FCC เป็นอยา่งนอ้ย 
1.16. สามารถใชง้านตามมาตรฐาน IPv6 ได ้
1.17. มี Power Supply แบบ Redundant และ Hot Swap จ านวน 2 หน่วย 
1.18. รองรับการท า Virtual Systems หรือ Virtual Domains ไม่นอ้ยกวา่ 10 Virtual Systems หรือ  
Virtual Domains 
1.19.  สามารถท าการตรวจสอบทราฟฟิคท่ีเขา้รหสั SSL ได ้
1.20. สามารถก าหนดนโยบายการเขา้ถึง website (URL Filtering) สามารถติดตามและควบคุม
การเขา้ถึงเวบ็ไดต้าม Category, Block list, Allow list ท่ีก าหนดได ้ 
1.21.  มีระบบตรวจจบั Advanced Malware หรือ Advanced  แบบ Cloud-Based และใช้
เทคโนโลยแีบบ Sandbox เพื่อใชร้ะบุ Malware ประเภทใหม่ ( Zero-day Malware ) ซ่ึงไม่มีใน
ฐานขอ้มูลการบุกรุกโจมตีได ้ 
1.23.  ผูย้ืน่เสนอราคาตอ้งแสดงหลกัฐานการมีสิทธ์ิเสนอราคาส าหรับโครงการน้ี โดยตอ้งไดรั้บ
การแต่งตั้งเป็นตวัแทนจ าหน่ายจากบริษทัเจา้ของผลิตภณัฑ ์
1.24.  เป็นอุปกรณ์ท่ีอยูใ่นกลุ่ม Leader ของ Gartner Magic Quadrant for Network Firewall ปี 
2022 หรือใหม่กวา่  

2.  อุปกรณ์ป้องกนัและรักษาความปลอดภยัเครือข่าย Branch Firewall จ านวน 5 ชุด มีคุณสมบติัดงัน้ี  
2.1 เป็นอุปกรณ์รักษาความปลอดภยัเครือข่ายแบบ Appliance ท่ีมีการท างานแบบ Next-generation Firewallท่ี
แยกหน่วยประมวลผลส าหรับการบริหารจัดการ  (Control Plane หรือ Management Plane) และหน่วย
ประมวลผลส าหรับการจดัการขอ้มูล (Data Plane) ออกจากกนัภายในตวัอุปกรณ์ 
2.2 มีประสิทธิภาพการท างานดา้น next generation firewall (NGFW throughput)  ไม่นอ้ยกวา่ 2.5 Gbps 
2.3 มีประสิทธิภาพการท างานดา้น Threat Prevention (Threat Protection throughput)  ไม่นอ้ยกวา่ 1Gbps 
2.4 มีประสิทธิภาพการท างานดา้น IPsec VPN (IPsec VPN throughput) ไม่นอ้ยกวา่ 1 Gbps 
2.5 สามารถรับจ านวนการเช่ือมต่อพร้อมกัน (concurrent connection หรือ concurrent session) อย่างน้อย 
200,000 connections หรือ sessions และ สามารถรับจ านวนการเช่ือมต่อใหม่  (new connection หรือ new 
session) ไดไ้ม่นอ้ยกวา่ 34,000 connections/sec หรือ sessions/sec 
2.6  มี Interface แบบ 1 GE ชนิด copper จ านวนไม่นอ้ยกวา่ 5 ports 
2.7 มี Interface ส าหรับบริหารจดัการโดยเฉพาะ (Out of Band Management) ไม่น้อยกว่า 1 ช่อง โดยไม่นับ
รวมกบัขอ้ 2.6 
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2.8 มี storage ชนิด eMMC ส าหรับจดัเก็บขอ้มูลระบบ (System Storage) ขนาดไม่ต ่ากวา่ 120 GB หรือดีกวา่ 
2.9 สามารถท างานร่วมกบัระบบการพิสูจน์ตวัตน (Authentication Systems) ได้แก่ Active Directory, LDAP 
เพื่อท าการติดตามผูใ้ช้ได้เป็นอย่างน้อย  และ SSO แบบ SAML ได้บนตัวอุปกรณ์  หรือน าเสนออุปกรณ์
ภายนอกเพิ่มเติมเพื่อใหส้ามารถท างานไดต้ามขอ้ก าหนด 
2.10 สามารถป้องกันภัยคุกคามประเภท Vulnerability, Exploits, C2 และ Spyware ได้โดยสามารถมีการ
อพัเดท Signature ใหม่แบบอตัโนมติั 
2.11 สามารถก าหนดนโยบายการเขา้ใชง้าน Web Site (URL Filtering) โดยสามารถติดตามและควบคุมการเขา้
ใช้งานได้ตาม Category และก าหนด Blacklist หรือ block list, Whitelist หรือ allow list  และรองรับการท า 
Multi-Category ได ้หรือน าเสนออุปกรณ์ภายนอกเพิ่มเติมเพื่อใหส้ามารถท างานไดต้ามขอ้ก าหนด 
2.12 มีระบบตรวจจับ Advanced Malware หรือ Unknown Malware แบบ Cloud-Based และใช้เทคโนโลยี
แบบ Sandbox เพื่อใช้ระบุ Malware ประเภทใหม่ (Zero-day Malware) ซ่ึงไม่มีในฐานขอ้มูลการบุกรุกโจมตี
ได ้

 

3. ระบบซอฟต์แวร์บริหารจัดการอุปกรณ์รักษาความปลอดภัยเครือข่ายแบบรวมศูนย์(Centralized Management 
Firewall) จ านวน 1 ชุด มีคุณลกัษณะดังต่อไปนี ้

3.1. เป็นอุปกรณ์บริหารจดัการอุปกรณ์รักษาความปลอดภยัเครือข่ายแบบรวมศูนย ์(Centralized Management 
Firewall) ในรูปแบบของ Virtual Appliance 

3.2. ระบบสามารถบริการจดัการอุปกรณ์รักษาความปลอดภยัเครือข่ายท่ีน าเสนอไดไ้ม่นอ้ยกวา่ 25 หน่วย  
3.3. สามารถเก็บ Log ของอุปกรณ์ Firewall ท่ีน าเสนอได ้ 
3.4. มีระบบการพิสูจน์ตัวตนของผู ้ดูแลระบบ (Administrator) โดยใช้ฐานข้อมูลจาก Local Database และ 

RADIUS ไดเ้ป็นอยา่งนอ้ย 
3.5. ระบบสามารถท าการบริหารจดัการผา่นทาง Web Interface และ SSH  ไดเ้ป็นอยา่งนอ้ย 
3.6. สามารถเรียกดูสรุปขอ้มูลของ Applications, URL Categories, Threats และ Data ในรูปแบบของกราฟฟิค

ได ้
3.7. สามารถท ารายงาน รวมถึงปรับแต่งรายงานตามความตอ้งการ ในรูปแบบ PDF ไดเ้ป็นอย่างน้อย พร้อมทั้ง

ตั้งเวลาส่งรายงานผา่นทาง Email แบบอตัโนมติัได ้
3.8. สามารถสร้าง Role-based administration เพื่อก าหนดสิทธิของการเขา้ถึงตวัอุปกรณ์ได ้เช่น Read-only เป็น

ตน้ 
3.9. ตอ้งเป็นอุปกรณ์ภายใตเ้คร่ืองหมายการคา้เดียวกนักบัอุปกรณ์รักษาความปลอดภยั (Firewall)  
3.10.  ผูเ้สนอราคาตอ้งไดรั้บการแต่งตั้งโดยตรง เป็นตวัแทนจ าหน่ายจากบริษทัเจา้ของผลิตภณัฑ ์หรือสาขาของ

เจา้ของผลิตภณัฑภ์ายในประเทศไทย   



                                                                                       Page: 1/1                                                        เอกสารแนบ 2                 

 

 
 

ภาคผนวก ข. 
ข้อก าหนดรายละเอยีดคุณลกัษณะเฉพาะระบบจัดการวิเคราะห์ข้อมูลจราจรคอมพวิเตอร์ 

1. ระบบจัดการวิเคราะห์ข้อมูลจราจรคอมพวิเตอร์ จ านวน 1 ระบบ โดยมีคุณลกัษณะดังนี ้

1.1. สามารถจดัเก็บขอ้มูลจราจรทางคอมพิวเตอร์ของ บสส. ได้ตามท่ีก าหนดไวใ้น พรบ.ว่าดว้ยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550, พ.ศ. 2560 (พรบ.ฯ)และประกาศ ท่ีเก่ียวขอ้งได้อย่างถูกตอ้ง
ครบถว้น 

1.2. สามารถคน้หาขอ้มูล โดยก าหนดเป็นช่วงระยะเวลา และเง่ือนไขตามตอ้งการได ้เช่น Source IP Address, 
Source Port, Destination IP Address, Destination Port, Protocol, Username, Event Name เป็นตน้ 

1.3. สามารถสร้าง Dashboard เพื่อแสดงขอ้มูลในรูปแบบ Table และ Chart ได ้ดงัน้ี Bar Chart, Column Chart, 
Pie Chart, Line Chart, Area Chart 

1.4. สามารถสร้างรายงานแบบ PDF, CSV ได้เป็นอย่างน้อย โดยมีรูปแบบรายงาน (Predefine Report) และ
สามารถสร้าง (Custom) รูปแบบรายงานได้เอง พร้อมทั้งสามารถจดัส่งรายงานให้กับผูดู้แลระบบตาม
ช่วงเวลาได ้

1.5. สามารถเช่ือมต่อกบั NTP Server เพื่อปรับเวลาของระบบใหต้รงกบัเวลาสากลของ บสส.ไดร้ะบบสามารถ
จดัเก็บขอ้มูล Log ได ้120 GB ต่อวนั (GB/Day) หรือ 100,000,000 Event ต่อวนั (Events/day)  
 



 

หนา้ 1  

หนังสือรับรอง และยืนยันคุณสมบัติ  
การปฏิบัติตามข้อก าหนด และขอบเขตของงาน (Terms of Reference : TOR) 

งานซ้ืออุปกรณ์ Internal Firewall และ Branch Firewall 
บริษทั ______________________________________________  

 ขา้พเจา้ (นาย / นาง / นางสาว) ____________________________________________________

ผูรั้บมอบอ านาจ/ผูมี้อ  านาจกระท าการแทน (บมจ., บจก., หจก.) _______________________________________ 

ส านกังานตั้งอยูเ่ลขท่ี _________________________________________________________________________ 

__________________________________________________________________________________________ 

__________________________________________________________________________________________ 

ซ่ึงเป็นผู ้มีสิทธ์ิ / ผู ้มีความประสงค์จะเสนอราคางานซ้ืออุปกรณ์ Internal Firewall และ Branch Firewall ตาม
รายละเอียด / ประกาศ / ขอ้ก าหนดของ บริษทั บริหารสินทรัพยสุ์ขมุวิท จ ากดั (บสส.) ขอรับรอง และ/หรือ ยนืยนัวา่ 
เอกสารท่ีไดจ้ดัท าและยืน่เสนอต่อ บสส. ในการจดัหาดงักล่าวขา้งตน้ ดงัน้ี 

  เป็นผูมี้คุณสมบติัถูกตอ้งและครบถว้น ตามรายละเอียดขอบเขตของงาน (TOR) ทุกประการ 

รายละเอียดการด าเนินงาน และขอบเขตการใหบ้ริการท่ีเสนอครบถว้น เป็นไปตามรายละเอียด
ขอบเขตของงาน (TOR) ท่ีก าหนดทุกประการ  

  ยอมรับและสามารถปฏิบติัตามรายละเอียดขอบเขตของงาน (TOR) และขอ้ก าหนดไดทุ้กประการ 
   
   ตราประทบั (ถา้มี)  

       

  
  ลงช่ือ_________________________________  
             (                                                          ) 
                 ผูรั้บมอบอ านาจ / ผูมี้อ  านาจกระท าการแทน   
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