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ซ้ือระบบป้องกนัการร่ัวไหลของข้อมูล 
 

1. ความเป็นมา 

บริษทั บริหารสินทรัพยสุ์ขุมวิท จ ากดั (บสส.) มีสถานะเป็นหน่วยงานของรัฐ มีวตัถุประสงค์ในการ
ประกอบกิจการบริหารสินทรัพย ์โดยการรับซ้ือ รับโอน และรับจา้งบริหารสินทรัพย์ด้อยคุณภาพ และ
ทรัพยสิ์นรอการขาย ตามพระราชก าหนดบริษทับริหารสินทรัพย ์พ.ศ.2541 มีความประสงค์จะด าเนินการ
จดัซ้ือจดัจา้งพสัดุ เพื่อใช้ในการด าเนินกิจการของ บสส. จึงประกาศรายละเอียด  คุณลกัษณะเฉพาะและ
ขอบเขตของงาน ดงัมีรายละเอียดต่อไปน้ี   

2.  วตัถุประสงค์ 

โดยท่ี บสส. มีความประสงคจ์ะซ้ือและติดตั้งระบบป้องกนัการร่ัวไหลของขอ้มูลเพื่อ  
2.1 ป้องกนัขอ้มูลท่ีส าคญัของ บสส. มิใหร่ั้วไหลออกไปภายนอก   
2.2 ปรับปรุง Information / Data Classification เพื่อก าหนด และจัดแบ่งกลุ่มข้อมูลตามล าดับชั้ น

ความส าคญัใหเ้ป็นปัจจุบนั 
2.3 จดัท านโยบายการจดัการขอ้มูล เพื่อลดความเส่ียงการร่ัวไหลของขอ้มูลส าคญัผา่นช่องทางดงักล่าว  

3. คุณสมบัติของผู้ย่ืนข้อเสนอ  

3.1  มีความสามารถตามกฎหมาย 

3.2  ไม่เป็นบุคคลลม้ละลาย 

3.3  ไม่อยูร่ะหวา่งเลิกกิจการ 

3.4  ไม่เป็นบุคคลซ่ึงอยูร่ะหวา่งถูกระงบัการยื่นขอ้เสนอหรือท าสัญญากบัหน่วยงานของรัฐไวช้ัว่คราว
เน่ืองจากเป็นผูท่ี้ไม่ผา่นเกณฑ์การประเมินผลการปฏิบติังานของผูป้ระกอบการตามระเบียบท่ีรัฐมนตรีวา่การ
กระทรวงการคลงัก าหนดตามท่ีประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบญัชีกลาง 

3.5  ไม่เป็นบุคคลซ่ึงถูกระบุช่ือไวใ้นบญัชีรายช่ือผูทิ้้งงานและได้แจ้งเวียนช่ือให้เป็นผูทิ้้งงานของ
หน่วยงานของรัฐในระบบเครือข่ายสารสนเทศของกรมบญัชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูทิ้้งงานเป็นหุน้ส่วน
ผูจ้ดัการ กรรมการผูจ้ดัการ ผูบ้ริหาร ผูมี้อ  านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นดว้ย 

3.6  มีคุณสมบติัและไม่มีลกัษณะตอ้งห้ามตามท่ีคณะกรรมการนโยบายการจดัซ้ือจดัจา้งและการบริหาร
พสัดุภาครัฐก าหนดในราชกิจจานุเบกษา 

3.7 เป็นบุคคลธรรมดา หรือ นิติบุคคล ผูมี้อาชีพรับจา้งตามขอบเขตของงานน้ี 
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3.8  ไม่เป็นผูม้ีผลประโยชน์ร่วมกนักบัผูย้ื ่นขอ้เสนอรายอื่นที่เขา้ยื่นขอ้เสนอให้แก่ บสส. ณ วนัยื่น
เสนอราคา หรือไม่เป็นผูก้ระท าการอนัเป็นการขดัขวางการแข่งขนัอย่างเป็นธรรมในการเสนอราคาจดัซ้ือ
พสัดุคร้ังน้ี 

3.9 ไม่เป็นผูไ้ดรั้บเอกสิทธ์ิหรือความคุม้กนั ซ่ึงอาจปฏิเสธไม่ยอมข้ึนศาลไทย เวน้แต่ รัฐบาลของผูย้ืน่
ขอ้เสนอไดมี้ค าสั่งใหส้ละเอกสิทธ์ิและความคุม้กนัเช่นวา่นั้น 

3.10 ผู ้ยื่นข้อเสนอต้องลงทะเบียนในระบบจัดซ้ือจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (Electronic 
Government Procurement: e - GP) ของกรมบญัชีกลาง 

3.11  ผูย้ื่นข้อเสนอต้องเป็นผูมี้ประสบการณ์หรือมีผลงานในการติดตั้ งระบบป้องกันการร่ัวไหล             
ของขอ้มูล (Data Leak Prevention System) หรือมีผลงานการเป็นท่ีปรึกษาหรือผลงานในการท าโครงการท่ี
เป็นประเภทเดียวกนักบังานตาม TOR น้ี ให้แก่หน่วยงานราชการ รัฐวิสาหกิจ หรือองคก์รเอกชนในประเทศ
ไทย โดยมูลค่าของสัญญาตอ้งไม่น้อยกว่า 7,250,000 บาท (เจ็ดลา้นสองแสนห้าหม่ืนบาทถว้น) ต่อสัญญา 
โดยเป็นผลงานท่ีแลว้เสร็จภายในระยะเวลาไม่เกิน 3 ปี( 2562-2565) นบัถดัจากวนัท่ีงานแลว้เสร็จจนถึงวนัท่ี
ยืน่ขอ้เสนอ โดยใหแ้นบหนงัสือรับรองผลงานดงักล่าวมาแสดงในวนัยืน่ขอ้เสนอ 

3.12 ผูย้ื่นขอ้เสนอตอ้งได้รับการแต่งตั้งเป็นตวัแทนจ าหน่ายผลิตภณัฑ์ท่ีเสนอ จากเจา้ของผลิตภณัฑ์
หรือจากสาขาของเจา้ของผลิตภณัฑ์ท่ีตั้งอยู่ในประเทศไทย โดยมีหนงัสือยืนยนัการแต่งตั้งให้เป็นตวัแทน
จ าหน่ายจากเจา้ของผลิตภณัฑ์หรือจากสาขาเจา้ของผลิตภณัฑ์ท่ีตั้งอยูใ่นประเทศไทยท่ีถูกตอ้งตามกฎหมาย 
ในกรณีท่ีผูย้ื่นขอ้เสนอมิใช่ตวัแทนจ าหน่ายตามขอ้ก าหนดขา้งตน้ ผูย้ื่นขอ้เสนอตอ้งมีหนังสือยืนยนัการ
แต่งตั้งใหเ้ป็นตวัแทนจ าหน่ายเฉพาะในการเสนอราคาคร้ังน้ีจากเจา้ของผลิตภณัฑ ์หรือจากสาขาของเจา้ของ
ผลิตภณัฑต์ามขอ้ก าหนดขา้งตน้ ซ่ึงตวัแทนจ าหน่ายนั้นตอ้งยงัคงสถานะเป็นตวัแทนจ าหน่ายในประเทศไทย
ท่ีถูกตอ้งตามกฎหมายโดยมีหนงัสือยืนยนัการแต่งตั้งให้เป็นตวัแทนจ าหน่ายจากเจา้ของผลิตภณัฑ์นั้นดว้ย 
โดยหนงัสือแต่งตั้งตวัแทนจ าหน่ายทุกกรณีตอ้งมีสถานะยนืยนัเป็นตวัแทนจนถึงวนัท่ียืน่เสนอราคา 

4.  รายละเอยีดคุณลกัษณะเฉพาะพสัดุ/ขอบเขตการให้บริการ 

พสัดุท่ี บสส. ประสงคจ์ะซ้ือ ตอ้งเป็นของแท ้ของใหม่ ไม่เคยใชง้านมาก่อน ไม่เป็นของเก่าเก็บ อยูใ่น
สภาพท่ีจะใชง้านไดท้นัที และมีคุณลกัษณะเฉพาะตรงตามท่ี บสส. ก าหนดดงัต่อไปน้ี 

4.1  ระบบป้องกันการร่ัวไหลของข้อมูล (Data Leak Prevention System: DLP) จ านวน 1 ระบบ                           
มีคุณลกัษณะเฉพาะอยา่งนอ้ย ดงัน้ี  

4.1.1 มีสิทธิการใชง้านและการบ ารุงรักษาจ านวนอย่างน้อย 700 ผูใ้ชง้าน เป็นระยะเวลาไม่น้อย
กวา่ 3 ปี  

4.1.2 ป้องกนัขอ้มูลร่ัวไหลจากช่องทางอยา่งนอ้ยดงัน้ี 
(1) Network (Data in Motion) 
(2) Endpoint (Data in Use) 
(3) Storage หรือ Server (Data at Rest) 
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4.1.3 ซอฟต์แวร์ระบบป้องกันการร่ัวไหลของข้อมูล (Data Leak Prevention System: DLP) ท่ี
เสนอจะต้องอยู่ใน Gartner Magic Quadrant (Content-Aware Data Loss Prevention) กลุ่ม 
Leader ของปี 2017 หรือปีล่าสุด (คร้ังล่าสุด) และมีสาขาด าเนินธุรกิจเก่ียวกบัระบบป้องกนั
การร่ัวไหลของข้อมูล Data Leak Prevention  ประจ าประเทศไทย โดยต้องส่งเอกสาร
หลกัฐานแสดง Leader ของ Gartner Magic Quadrant ดงักล่าว และเอกสารแสดงสาขาหรือ
ตัวแทนจ าหน่ายท่ีด าเนินธุรกิจเก่ียวกับระบบป้องกันการร่ัวไหลของข้อมูล Data Leak 
Prevention  ประจ าประเทศไทย 

4.1.4 DLP Management Server ต้องสามารถใช้งานร่วมกับระบบบริหารจัดการฐานข้อมูล
ฐานขอ้มูล Oracle หรือ MS SQL ได้ ทั้งน้ีผูเ้สนอราคาตอ้งเสนอซอฟต์แวร์ระบบบริหาร
จดัการฐานขอ้มูลท่ีมีลิขสิทธ์ิการใชง้านอยา่งถูกตอ้ง เป็นระยะเวลาไม่นอ้ยกวา่ 3 ปี มาพร้อม
กนัดว้ย  

4.1.5 ระบบท่ีเสนอตอ้งมีความสามารถในช่องทาง Network อยา่งนอ้ยดงัน้ี 
(1) ท างานร่วมกบัระบบ Email Gateway (MTA) ของ บสส. 
(2) ท างานร่วมกบัระบบ Web Gateway (Proxy) ของ บสส. 
(3) ก าหนดนโยบายตามกลุ่มผูใ้ช ้หรือ ก าหนดตาม email address หรือ Domainได ้และ

สามารถท า Workflow Approve หรือ Reject Email ได ้
(4) ตรวจจบัขอ้มูลร่ัวไหลไดจ้ากช่องทางการใช ้HTTP/HTTPS, SMTP และ FTP ได ้
(5) รองรับในการตรวจจบัขอ้มูลจาก Port Mirror หรือ Network Tab ได ้ 
(6) ท างานร่วมกบั Office 365 และสามารถให้บริการเป็น Cloud Service ได ้และบริหาร

จัด ก า ร  DLP Policy/ Incident ไ ด้ จ า ก ร ะบบบ ริห า ร จัด ก า ร  DLP Centralize 
Management เดียวกนั 

4.1.6 ระบบท่ีเสนอตอ้งมีความสามารถในช่องทาง Endpoint อยา่งนอ้ยดงัน้ี 
(1) ติดตั้งไดบ้นระบบปฏิบติัการ Microsoft Windows 7 ข้ึนไป 
(2) ตรวจสอบขอ้มูลบนเคร่ือง Endpoint โดยใชก้าร Discovery ขอ้มูลได ้
(3) ตรวจสอบข้อมูลตามช่องทางต่างๆ ได้แก่ Removable Storage, CD/DVD, Local 

Drive, Printer/ eFax, Clipboard ( Copy, Paste) , Application File Access, Cloud 
Storage, File System หรือ File Server, Network Shares และ Instant Messaging ได ้

(4) ตรวจสอบขอ้มูลบน Browser และ Mail Client (Outlook) ได ้
(5) สามารถเลือกก าหนด Action ไดอ้ย่างน้อยดงัต่อไปน้ี Block, Allow/Permit, Notify, 

Justify/Confirm 
(6) ป้องกนัการ Print Screen ได้โดยป้องกนัการ Print Screen ผ่านปุ่ม Print Screen บน 

Keyboard 
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(7) แสดงขอ้ความแจง้เตือนกรณี User ละเมิด Policy และแจง้ขอ้ความการละเมิด รวมถึง
การ Block การใชง้านได ้

(8) การแจง้เตือนบน Endpoint สามารถแสดงผลไดท้ั้งภาษาไทย และภาษาองักฤษ 
(9) สามารถก าหนด policy แยกตามกลุ่มผูใ้ช้ได ้โดยก าหนดกลุ่มตาม Active Directory 

หรือ Customize Attribute ได ้
(10) จัดกลุ่มของ Endpoint และก าหนดเปิดปิดช่องทางในการตรวจสอบ เช่น Email, 

Share Drive, Web/Browser 
(11) บริหารจดัการทรัพยากร (Resource) ของซอฟตแ์วร์ระบบ DLP บนเคร่ือง Endpoint 

เช่น CPU หรือ Bandwidth หรือ Diskได ้
(12) ป้องกนัไม่ให ้Agent บน Endpoint ถูกปิด Service หรือ Uninstall ได ้
(13) ท างานไดต้ามปกติแมว้่าจะไม่สามารถติดต่อกบั Management Server (Offline) หรือ 

Disconnected ออกจาก Network ของ บสส. (Off-Site) 
(14) สามารถตรวจสอบและป้องกนัขอ้มูลผา่นทาง Application Cloud File Sync เป็นอยา่ง

นอ้ยดงัน้ี Dropbox, OneDrive, Google Drive และ iCloud 
(15) บริหารจดัการ Endpoint ไดจ้ากหนา้ Management เช่น Restart/Stop Agent หรือ Get 

Agent logs หรือ Change Management Server ได ้
(16) ท า Classification Labeling ได ้โดยท างานร่วมกบั Software Classification ท่ีเสนอใน

โครงการได ้และดึง หรือน าเขา้ Policy/Tag ของการ Classified มาใชง้านได ้
4.1.7 ระบบท่ีเสนอตอ้งมีความสามารถในช่องทาง Storage อยา่งนอ้ยดงัน้ี 

(1) ตรวจสอบข้อมูลบนระบบต่างๆ ได้แก่  Microsoft Exchange, SharePoint, SQL 
Databases, Web Servers, File Servers, Oracle โดยใชก้าร Discovery ขอ้มูลได ้

(2) ท าการ Discovery ขอ้มูล โดยก าหนดให้คน้หา หรือ ยกเวน้การคน้หาเฉพาะไฟลบ์าง
ประเภท (File Type) หรือต าแหน่งท่ีวางไฟล์ (File Path) และสามารถคน้หาขอ้มูล
อา้งอิงตามลกัษณะขอ้มูลจาก Policy ท่ีก าหนดไวไ้ด ้เช่น ตอ้งการคน้หาเฉพาะขอ้มูล
ท่ีเก่ียวขอ้งกบั PCI-DSS เท่านั้น คน้หาจากอายแุละขนาดของไฟล ์  เป็นตน้ 

(3) ก าหนด Schedule ในการท างาน Discovery ตามก าหนด Daily, Weekly ได ้
(4) ก าหนดให้ตรวจสอบโดยเจาะจงเฉพาะไฟล์ ตามวนัและเวลาท่ีมีการแก้ไข (Date 

Modified), ตามวนัและเวลามีการ Access (Date Accessed) ได ้
(5) Copy/Quarantine ไฟล์ ท่ีละเมิด Policy และก าหนดให้ย ้ายไปเก็บไว้ใน Path ท่ี

ตอ้งการได ้
(6) ก าหนด Scanner/Detector หรือเพิ่มจ านวน Crawler ในการตรวจสอบข้อมูลบน

เครือข่ายได ้เพื่อรองรับปริมาณของไฟลจ์ านวนมากของ บสส. 
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4.1.8 ระบบท่ีเสนอต้องมีความสามารถด้านการท า Content Detection Policy, Management, 
Incident อยา่งนอ้ยดงัน้ี 
(1) ท า  Fingerprint จากข้อมูลท่ี เป็น Structured Data ได้ เ ช่น ข้อมูลจาก Database, 

Directory server 
(2) ท า Fingerprint ไฟล์ขอ้มูล CSV หรือรูปแบบอ่ืนได้ เพื่อท า fingerprint ไฟล์ท่ีมีการ 

Export จาก Database ออกมาได ้
(3) ท า Fingerprint จากข้อมูลท่ีเป็น Unstructured Data ได้ เช่น เอกสาร Word, Excel, 

PowerPoint, PDF และ Binary File 
(4) ก าหนด Schedule ในการปรับปรุงขอ้มูล Fingerprint ได ้
(5) ก าหนด Keyword (ค า) โดยรองรับภาษาไทยและภาษาองักฤษไดเ้ป็นอยา่งน้อยหรือ 

โดยการคน้หาท่ีตอ้ง Match ทั้ง Keyword ไม่ใช่แค่ส่วนหน่ึงของ Keyword 
(6) ก าหนด Pattern/Regular Expression ของข้อมูล เช่น เลขบัตรเครดิต (สอดคล้อง

มาตรฐาน PCI-DSS), เลขบัตรประชาชนของไทย, SWIFT Code ได้ และสร้าง 
Customize Pattern (Data Identifiers) รวมถึงการก าหนด Algorithm/Script ในการ
ตรวจสอบ Checksum ได ้

(7) ระบุระดบัความเส่ียง (Severity) ของขอ้มูลท่ีสูญหายโดยการก าหนดจากจ านวนของ
ขอ้มูลได ้

(8) ตรวจสอบไฟลแ์ละเน้ือหาในไฟลท่ี์ถูกบีบอดั (Compressed Files) ท่ีไม่ไดเ้ขา้รหสัได ้
เ ช่ น  Zip, 7Zip, RAR, TAR, UU Encoded, ISO, GZ Compress, Bzip2, LHA, 
Microsoft Cabinet 

(9) ตรวจสอบได้ว่าเป็นไฟล์ท่ีถูกเข้ารหัส (Encrypted Files) และก าหนด policy ให้
ประเภทไฟล์ดังกล่าวได้ เ ช่น PGP, ZIP Encryption, PDF Encryption, Microsoft 
Office Encryption 

(10) มี  Policy Templates หรือ Solution Packs ท่ีสอดคล้องกับภาคเศรษฐกิจการเงิน 
(Financial Sector) 

(11) ตรวจสอบเน้ือหาใน File format ต่าง ๆ ในแบบ True File Type ได้ เช่น Microsoft 
Office Documents (DOC, DOCX, PPT, PPTX, XLS, XLSX) PDF และ Binary File 

(12) ป้องกนัขอ้มูลร่ัวไหล หากมีการส่งไฟล์รูปภาพท่ีมีขอ้ความ Text ปรากฏในรูปภาพ 
โดยการแปลงขอ้ความท่ีปรากฏเป็น Key Phase เพื่อตรวจสอบร่วมกบั DLP Policy ท่ี
ก าหนดไว้ ด้วยเทคโนโลยี  Optical Characteristic Recognition (OCR) ผ่านทาง
โปรโตคอล SMTP และ HTTP ได ้



 

ซ้ือ_e-bidding  หนา้ 6 จาก 19 
 

 

(13) ก าหนด Policy/Rule ท่ีใช้ในการตรวจสอบขอ้มูลร่วมกนัได้บนทุกช่องทาง ได้แก่ 
Network, Endpoint และ Storage 

(14) ก าหนด Detection Rule ตามขอ้ก าหนดต่าง ๆ ได ้เช่น 
a. Regular Expression/Pattern 
b. Fingerprint Profiles 
c. Keyword 
d. File Type Match 
e. File Size Match 
f. File Name Match 
g. Customize File type 
h. Endpoint Protocol เ ช่น TCP/SMTP, TCP/HTTP หรือช่องทางใช้งาน เ ช่น 

Removable Storage, Local Drive, Printer/ eFax, Clipboard ( Copy, Paste) , 
Network Shares 

i. Endpoint Device Class/ID เช่น Class ID ของ Removable Storage 
j. Endpoint Location เช่น On-Site หรือ Off-Site 

(15) สร้าง Detection Rule โดยผสมข้อก าหนดต่าง ๆ ข้างต้นได้ (And/Or) และสร้าง 
Exception Rule เพื่อท าการยกเวน้ได ้

(16) ตรวจสอบขอ้มูล User โดย Integrate กบั Active Directory ได้ และสามารถก าหนด 
Policy ตามกลุ่มของ User อา้งอิงจาก Active Directory ดงักล่าว 

(17) แจ้งเตือนผูล้ะเมิดและผูท่ี้เก่ียวข้องในกรณีตรวจพบการละเมิดได้ ผ่านทางอีเมล์ 
ไดแ้ก่ หวัหนา้งาน หรือ เจา้ของขอ้มูล  

(18) ก าหนด User Role ท่ีแตกต่างกนัเพื่อใช้ในการบริหารจดัการระบบ เช่น การบริหาร
จดัการ Policy, การบริหารจดัการ System, การบริหารจดัการ Incident, หรือ ก าหนด
เป็น View only 

(19) ก าหนดการ Action เช่น Notify, Justify/Confirm, Allow, Block และ Quarantine และ
ก าหนด Action แยกตามช่องทางการใชข้อ้มูลได ้

(20) มี Dashboard ส าหรับแสดงภาพรวมภายในองค์กร ท่ีสามารถแสดงนโยบายท่ีถูก
ละเมิดและ Trend ของเหตุการณ์ท่ีเกิดได ้

(21) มีระบบบริหารจัดการ Incident (Incident Management) ได้ซ่ึงประกอบไปด้วย 
Incident Report ตามช่องทางต่าง ๆ และสามารถสร้าง Summary Report ตามความ
ตอ้งการได ้เช่น แบ่งตามกลุ่มของ User/แผนก, ตาม Policy 
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(22) มีขอ้มูล Incident Detail ซ่ึงสอดคล้องกบั What, When, Who, Where, How ได้ และ
แสดงขอ้มูลดงัต่อไปน้ี  

a. ผูล้ะเมิด (Sender, IP Address, Endpoint Name) 
b. วนั เวลา 
c. ผูรั้บ หรือช่องทางในการส่งขอ้มูล (Protocol) 
d. ตวัอยา่งขอ้มูลท่ีตรวจพบ หรือไฟลต์น้ฉบบั 

(23) เปล่ียนแปลง Status (สถานะ) ของ Incident ได้ เช่น New, Investigate/In progress, 
Escalate, Close 

(24) บนัทึกการแกไ้ขเปล่ียนแปลง Incident เพื่อใชใ้นการตรวจสอบได ้
(25) มีการจดัการ Incident ต่าง ๆ ท่ีเกิดข้ึนแบบ Workflow เช่น เม่ือมีการตรวจพบขอ้มูล

ให้แจง้เจา้หนา้ท่ีหรือผูท่ี้เก่ียวขอ้ง เพื่อเขา้มาตรวจสอบ และสามารถท าการ Escalate 
(ส่งต่อ) หรืออนุมติัการส่งขอ้มูลกรณีใช้ร่วมกบัระบบ Email Gateway หรือเพื่อการ
กกัเก็บอีเมลไ์ด ้

(26) สามารถ Export ขอ้มูลรายงานในรูปแบบ CSV, XML หรือ PDF ได ้
4.1.9 ระบบท่ีเสนอตอ้งมีความสามารถดา้นระบบ Cloud Access Security Broker (CASB) โดยมี

คุณสมบติัอยา่งนอ้ยดงัน้ี 
(1) ท างานร่วมกับ DLP ท่ีเสนอข้างต้นในการบริหารจดัการ Incident ท่ีเกิดบนระบบ 

CASB ตาม Policy ของ DLP ไดบ้น DLP Management 
(2) ตรวจสอบและจดัหมวดหมู่ Cloud Application ทั้งท่ื่ีอนุญาต (Sanctioned) ให้ใชง้าน 

และไม่ไดอ้นุญาต (Unsanctioned) ใหใ้ชง้านภายในองคก์รได ้
(3) เลือกแสดงผลและจดัท ารายงานการใชง้าน Cloud Application  
(4) แสดงขอ้มูลในลกัษณะ Geo-location ของการเขา้ถึง  Cloud Application  ต่างๆ ได ้
(5) รวบรวมขอ้มูลการท า Cloud Application Discovery แบบศูนยร์วมได ้
(6) ใช ้API ในการเช่ือมต่อไปยงั Cloud Services Provider เพื่อรับขอ้มูล มาวเิคราะห์ได ้
(7) มีรายงานแสดงผลการใช้งาน Cloud Application แบบ Usage Metrics เพื่อแสดงผล

ช่ือผูใ้ช ้รายละเอียดกิจกรรม และปริมาณ Traffic ได ้
(8) ปรับเปล่ียน แก้ไขน ้ าหนัก (weighting) ท่ีใช้ในการประเมินความเส่ียงของ Cloud 

Application ได ้
(9) มีขอ้มูลการจดัหมวดหมู่ของ Cloud Application เช่น Storage, CRM, Online Service

ได ้
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(10) ใหข้อ้มูลในเชิงลึกเก่ียวกบัการใชง้าน Cloud Application เพื่อระบุพื้นท่ีท่ีมีความเส่ียง
สูง (high-risk areas)โดยสามารถระบุในลักษณะความเส่ียงด้านการรักษาความ
ปลอดภยั หรือความเส่ียงดา้นการปฏิบติัตามขอ้ก าหนด  

(11) ตรวจสอบการตั้งค่า Configuration ต่างๆ บน Cloud Application เพื่อเปรียบเทียบกบั
เกณฑ์มาตรฐานและชุดแนวทางปฏิบัติท่ีดีท่ีสุดในอุตสาหกรรม ( Industrial Best 
Practice) เพื่อดูวา่มีช่องโหวด่า้นความปลอดภยัอยูท่ี่ใดได ้บน Cloud Applicationโดย
มี Predefined Policy  เช่น ISO 27001 หรือ ISO 27002, NIST , PCI DSS 

(12) ตรวจสอบและแสดงรายงาน เม่ือมีผูใ้ชง้านด าเนินการสร้าง / ลบ / อพัโหลด / ดาวน์
โหลดไฟล์และโฟลเดอร์ทั้งหมด รวมถึงการรายงานช่ือไฟล์และโฟลเดอร์ท่ีมีการ
เปล่ียนแปลง บนพื้นท่ีเก็บขอ้มูลระบบคลาวด์รายใหญ่ทั้งหมด ได้แก่ Office 365, 
Dropbox, G-Suite เป็นตน้ 

(13) สนบัสนุนการท างานร่วมกบั Microsoft 365 (Office 365)ได ้
(14) ท า Authentication ร่วมกบั Active Director Services (LDAPs, ADFS) ได ้
(15) ท างานร่วมกบั SAML-based federated authentication infrastructures ได ้
(16) ท า Data Discovery บน Cloud Storage เช่น Office 365, G-Drive  
(17) ตอ้งมี Predefine policy ตามมาตรฐาน PCI, PII เป็นตน้   
(18) Customized data type ในการท า Data Discovery โดยใช ้keywords, dictionaries และ 

RegEx ได ้
(19) ผลลพัธ์ท่ีท า Data Discovery นั้น ตอ้งแสดงรายช่ือไฟล์ท่ีตรงตามมาตรฐานท่ีท าการ

ตรวจสอบ และแสดงรายละเอียด Sharing permissions ของไฟล์ และรายละเอียด
เจา้ของไฟล ์(File Owner) 

(20) ก าหนดนโยบายเพื่อยกเวน้การตรวจสอบ (Exception Detection) ในบางกรณีได ้
(21) ติดตั้ งในรูปแบบ Reverse Proxy แบบ Cloud Services เพื่อรองรับการตรวจสอบ 

Cloud Application ทั้งแบบ Unsanctionable และ Sanctionableได ้
(22) ท างานร่วมกบั Cloud Application แบบ API ได ้
(23) ท างานโดยวเิคราะห์ผา่น Gateway log เช่น Proxy ได ้
(24) มีระบบ Incident management,  investigate 
(25) มีระบบ Incident Management เพื่อตรวจสอบเหตุการณ์ท่ีเกิดข้ึน และมีการเก็บขอ้มูล 

log เพื่อสนบัสนุนการตรวจสอบรายละเอียดยอ้นหลงัไดใ้นภายหลงั 
(26) Integrate Incident เขา้กบัระบบ DLP  ท่ีน าเสนอได ้
(27) ส่ง log ไปยงั SIEM Solution ภายนอกได ้
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4.1.10 ระบบท่ีเสนอต้องมีระบบบริหารจัดการชั้ นข้อมูล (Information / Data Classification) 
จ านวน 1 ระบบโดยมีคุณสมบติัอยา่งนอ้ยดงัน้ี 
(1) มีลิขสิทธ์ิส าหรับใชง้านไดไ้ม่นอ้ยกวา่ 700 Licenses 
(2) ระบบบริหารจัดการชั้นข้อมูลท่ีเสนอ ต้องสามารถท าสัญลักษณ์อิเล็กทรอนิกส์ 

(Electronics Label) ใหก้บัเอกสารได ้ 
(3) ซอฟต์แวร์ท่ีเสนอต้องสามารถท างานในลักษณะส่วนเสริม (add-ins) เช่น แสดง

ตัว เ ลือกการจัดชั้ น เอกสารบนแอพพลิ เคชั่น  Microsoft Office (Word, Excel, 
PowerPoint) ได ้เพื่อก าหนดระดบัความส าคญัของไฟลด์งักล่าว  

(4) ซอฟต์แวร์ท่ีเสนอสามารถก าหนด Visual Masking บนไฟล์เอกสารได้ และต้อง
สามารถปรับต าแหน่งรูปแบบได ้เช่น การเพิ่มรูปภาพและขอ้มูลท่ีมีความยดืหยุน่ เช่น 
ช่ือผูใ้ช ้และวนัท่ี เป็นตน้ 

(5) ตรวจสอบขอ้ความ (content) บนไฟล ์Word, Excel และ PowerPoint ได ้
(6) เพิ่มขอ้มูลส าหรับการจดัชั้นเอกสาร (Classification) ในคุณสมบติัของไฟล์เอกสาร

ไดแ้ละตอ้งสามารถท างานร่วมกบั DLPได ้
(7) เลือกก าหนด label ไฟลไ์ดโ้ดยไม่เปล่ียนแปลง Timestamp ของไฟลไ์ด ้
(8) สามารถ labelling policy แบบกลุ่ม และรองรับท างานร่วมกบั Active Directory ได ้
(9) สามารทดสอบการท างานของ Policy โดยไม่กระทบการใชง้านของผูใ้ชไ้ด ้(Run Test 

Mode) 
(10) สามารถตรวจสอบความสัมพนัธ์ของขอ้ความกบัไฟล์แนบ วา่ตรงกบั Classification 

ท่ีก าหนดไว ้ในกรณีส่งอีเมลผ์า่น Microsoft Outlook   
(11) ระบบท่ีเสนอตอ้งสามารถบริหารจดัการและก าหนดนโยบายการจดัสรรขอ้มูลจาก

ส่วนกลางได ้
4.2  การติดตั้งระบบป้องกนัการร่ัวไหลของขอ้มูล (Data Leak Prevention System: DLP)  มีขอบเขต

การด าเนินงาน อยา่งนอ้ยดงัต่อไปน้ี 
4.2.1 ผูเ้สนอราคาตอ้งส่งมอบแผนการด าเนินงานอยา่งละเอียด และตอ้งผ่านความเห็นชอบจาก 

บสส. ภายใน 30 วนั นบัถดัจากวนัลงนามในสัญญา 
4.2.2   ผูเ้สนอราคาตอ้งติดตั้งระบบป้องกนัการร่ัวไหลของขอ้มูล (Data Leak Prevention System: 

DLP) พร้อมทั้งก าหนดเง่ือนไขในการตรวจจบัการร่ัวไหลของขอ้มูลส าคญั ผ่านช่องทาง
ต่างๆ  

4.2.3 ผูเ้สนอราคาตอ้งท าการทดสอบ UAT ตาม Test Plan และ Test Case/script ท่ีจดัเตรียมไว ้
และจดัท ารายงานผลการทดสอบ UAT 
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4.3   ท าการส ารวจ ตรวจสอบ นโยบายท่ีใชง้านอยูบ่นระบบเดิม และทบทวนเพื่อน าไปปรับใชก้บัระบบ 
DLP ท่ีน าเสนอ พร้อมทั้งเปรียบเทียบตามกฎเกณฑพ์ระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 
2562 ดงัน้ี 

4.3.1 ใหค้  าแนะน าในการปรับตั้งใหส้อดคลอ้งตามนโยบายคุม้ครองขอ้มูลส่วนบุคคล 

4.3.2 จัดท าเอกสาร DLP Policy ออกแบบเง่ือนไข (Use Case) และให้ค  าแนะน าในการสร้าง
กฎเกณฑ ์(Rule Set) ท่ีสอดคลอ้งกบั พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562  

4.3.3 ตรวจสอบ ประเมิน และวิเคราะห์ความเส่ียงท่ีอาจจะเกิดข้ึนจากการร่ัวไหลของขอ้มูลตาม
นโยบายท่ีได้ถูกจัดท าไว้ ร่วมกับทีมงานของ บสส. เพื่อปรับปรุงให้สอดคล้องกับ
กฎระเบียบขอ้บงัคบัของ บสส. 

4.3.4 ตรวจสอบ ประเมิน และวิเคราะห์การจดัล าดบัชั้นของขอ้มูลตามเอกสารท่ีไดถู้กจดัท าไว ้
ร่วมกบัทีมงานของ บสส.  เพื่อปรับปรุงใหส้อดคลอ้งกบักฎระเบียบขอ้บงัคบัของ บสส 

4.3.5 จดัท ารายงานสรุปผลการด าเนินงาน และขอ้เสนอแนะ หรือขอ้คิดเห็น เป็นรายเดือนให้กบั 
บสส. 

4.3.6 เขา้ร่วมประชุมอย่างน้อยเดือนละ 1 คร้ัง หรือตามความจ าเป็น เพื่อช้ีแจง้ความคืบหน้าผล
การด าเนินงานของโครงการให้กบัผูบ้ริหาร คณะกรรมการ หรือผูเ้ก่ียวขอ้ง (ถา้มี) พร้อม
จดัท าเอกสารและรายงานการประชุม 

4.4   ผูย้ืน่ขอ้เสนอราคาตอ้งมีบุคลากรหลกัท่ีเขา้มาปฏิบติังานตลอดระยะเวลาโครงการและตามท่ีระบุไว้
ในแผนด าเนินงานระดบักิจกรรมอยา่งนอ้ย ดงัน้ี 
4.4.1 ผูจ้ดัการโครงการในส่วนผูเ้ช่ียวชาญดา้นการบริหารจดัการขอ้มูลอยา่งน้อย 1 คน มีคุณสมบติั 

อยา่งนอ้ย ดงัน้ี  
(1) วฒิุการศึกษาไม่ต ่ากวา่ปริญญาตรี  
(2) มีประสบการณ์ไม่น้อยกว่า 3 ปี ในการบริหารโครงการท่ีเก่ียวข้องกบัการบริหาร

จดัการขอ้มูล (Information Classification) และการป้องกนัการร่ัวไหลของขอ้มูล (Data 
Leak Prevention) หรือโครงการท่ีเป็นประเภทเดียวกนักบังานตาม TOR น้ี 

4.4.2 ผูจ้ดัการโครงการในส่วนผูเ้ช่ียวชาญด้านการติดตั้งผลิตภณัฑ์อย่างน้อย 1 คน มีคุณสมบติั 
อยา่งนอ้ย ดงัน้ี 

(1) วฒิุการศึกษาไม่ต ่ากวา่ปริญญาตรี  
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(2) มีประสบการณ์ไม่น้อยกว่า 2 ปี ในการบริหารโครงการท่ีเก่ียวข้องกบัการบริหาร
จดัการขอ้มูล (Information Classification) และการป้องกนัการร่ัวไหลของขอ้มูล (Data 
Leak Prevention) หรือโครงการท่ีเป็นประเภทเดียวกนักบังานตาม TOR น้ี  

(3) เป็นพนกังานประจ าในบริษทัของผูเ้สนอราคา 
4.4.3 ผูป้ฏิบติังานดา้นการติดตั้งผลิตภณัฑ์อยา่งนอ้ย 2 คน มีคุณสมบติั อยา่งนอ้ย ดงัน้ี 

(1) วฒิุการศึกษาไม่ต ่ากวา่ปริญญาตรี  
(2) เป็นผูมี้ความรู้ความเขา้ใจในระบบรักษาความปลอดภยัของขอ้มูลท่ีน าเสนอ และตอ้ง

ไดรั้บ Certificate จากเจา้ของผลิตภณัฑ ์
(3) มีประสบการณ์ในการท าโครงการการป้องกันการร่ัวไหลของข้อมูล (Data Leak 

Prevention) ใหก้บัสถาบนัการเงินในประเทศไทย  
(4) เป็นพนกังานประจ าในบริษทัของผูเ้สนอราคา 

4.4.4 ผูป้ฏิบติังานดา้นการบริหารจดัการขอ้มูลอยา่งนอ้ย 2 คน มีคุณสมบติั อยา่งนอ้ย ดงัน้ี 
(1) วฒิุการศึกษาไม่ต ่ากวา่ปริญญาตรี  
(2) มีประสบการณ์ไม่นอ้ยกวา่ 2 ปี ในการปฏิบติังานโครงการท่ีเก่ียวขอ้งกบัการป้องกนั

การร่ัวไหลของขอ้มูล (Data Leak Prevention) 
ทั้ งน้ี ผูเ้สนอราคาต้องเสนอเอกสารแสดงคุณสมบัติ และประสบการณ์ในการท างาน               

ของบุคลากรตามขอ้ 4.4.1 – 4.4.4 ซ่ึงเอกสารดงักล่าวตอ้งลงนามรับรองโดยบุคลากรแต่ละคน มา
ให้ บสส. พิจารณาเห็นชอบก่อนเขา้ด าเนินการภายใน 15 วนั นบัถดัจากวนัเร่ิมตน้สัญญา โดยยื่น
เอกสารดงัน้ี 

(1) เอกสารประวติัการท างาน (CV)  
(2) ส าเนาใบปริญญาบตัร หรือ ส าเนา Transcript 
(3) ส าเนาบตัรพนกังาน หรือ ส าเนาหนงัสือรับรองการปฏิบติังานจากบริษทั 
(4) เอกสารอา้งอิงจากหน่วยงานท่ีไดไ้ปท างานตามรายละเอียดคุณสมบติัขา้งตน้ 

5. ก าหนดเวลาส่งมอบพสัดุ  

 ส่งมอบพสัดุภายในก าหนด 180 (หน่ึงร้อยแปดสิบ) วนั นบัถดัจากวนัท่ีลงนามสัญญาซ้ือขาย  

6.  การส่งมอบพสัดุ 

 ผูเ้สนอราคาจะต้องด าเนินการตามขอบเขตของรายละเอียดคุณลักษณะเฉพาะพสัดุ/ขอบเขตการ
ให้บริการของ บสส.  และส่งมอบงานในรูปแบบของเล่มเอกสาร และ Soft file แบบแก้ไขได้ ใส่ Thumb 
Drive อยา่งละ 1 ชุด โดยจดัท าดว้ยภาษาไทย และมีรายละเอียดดงัน้ี 

6.1 งวดท่ี 1 ผูเ้สนอราคาตอ้งด าเนินการและส่งมอบงานให ้บสส. ภายใน 60 วนั นบัถดัจากวนัท่ีลงนาม
ในสัญญา ตามรายการ ดงัน้ี 



 

ซ้ือ_e-bidding  หนา้ 12 จาก 19 
 

 

(1) แผนการด าเนินงาน แสดงรายละเอียดของกิจกรรม ช่วงเวลาด าเนินงาน ผลลัพธ์ และ
ผูรั้บผดิชอบในขอบเขตของโครงการ โดยผา่นความเห็นชอบจาก บสส.  

(2) เอกสารมาตรฐานการจัดระดับชั้ นข้อมูล การท าป้ายช่ือ และการบริหารจัดการข้อมูล 
(Information Classification, Labeling and Handling Standard) 

(3) เอกสารแสดงรายการทะเบียนขอ้มูล พร้อมการจดัล าดบัชั้นขอ้มูล (Information Asset Register) 

(4) เ อกสารนโยบายค่ า ติดตั้ ง ก ารจัดล าดับชั้ นข้อ มูล  ( Information Classification Policy 
Configuration) และการป้องกนัขอ้มูลร่ัวไหล (DLP Policy Configuration)  

(5) เอกสาร DLP Policy ออกแบบเง่ือนไข (Use Case) และให้ค  าแนะน าในการสร้างกฎเกณฑ์ 
(Rule Set) ท่ีสอดคลอ้งกบักฎเกณฑพ์ระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 

(6) เอกสารแสดงคุณสมบติัของผูป้ฏิบติังานตามขอ้ 4.4 

6.2 งวดท่ี 2 ผูเ้สนอราคาตอ้งด าเนินการและส่งมอบงานให้ บสส. ภายใน 180 วนั นบัถดัจากวนัท่ีลง
นามในสัญญา ตามรายการ ดงัน้ี 

(1) เอกสารสิทธิการใชง้านโปรแกรมทั้งหมด 

(2) รายงานสรุปผลการติดตั้งระบบป้องกนัการร่ัวไหลของขอ้มูล (Data Leak Prevention System : 
DLP) ตามสิทธิการใชง้านโปรแกรม พร้อมเอกสารและคู่มือของระบบโดยละเอียด  

(3) Test case / script และรายงานผลการทดสอบ UAT พร้อมค าแนะน าเพิ่มเติม 

(4) รายงานผลการติดตั้งและการก าหนดเง่ือนไขในการตรวจจบัการร่ัวไหลของขอ้มูลส าคญัผ่าน
ช่องทาง ต่างๆ ตาม TOR ขอ้ 4.3 

(5) เอกสารค าแนะน าในการปรับนโยบาย (Tuning) เพื่อลดผล False Positive 

(6) รายงานการจดัอบรม ประกอบด้วยภาพถ่าย ใบเซ็นช่ือ และเอกสารประกอบการอบรมตาม
หวัขอ้ท่ีก าหนด 

a. รายงานการจดัอบรม ความรู้ ความเขา้ใจ ให้แก่บุคลากรของ บสส. เก่ียวกบัการ
ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และเอกสาร
ประกอบการอบรม 

b. รายงานการจัดอบรม Data Classification and Data Leak Prevention Awareness 
ใหก้บัพนกังานท่ีร่วมใน Workshop และเอกสารประกอบการอบรม 

c. รายงานการจดัอบรมการใช้งานและการบ ารุงรักษาระบบป้องกนัการร่ัวไหลของ
ขอ้มูล (Data Leak Prevention System: DLP) ให้กบัผูดู้แลระบบและผูเ้ก่ียวขอ้ง และ
เอกสารประกอบการอบรม 
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(7) รายงานสรุปผลการด าเนินงานและ ขอ้เสนอแนะหรือขอ้คิดเห็น เป็นรายเดือนใหก้บั บสส. 
(8) รายงานการประชุม 
(9) รายการเอกสารท่ีเปล่ียนแปลงตามงวดท่ี 1 เพิ่มเติม (ถา้มี) 

7. การทดสอบ ทดลอง และฝึกอบรม   

 ผูเ้สนอราคาตอ้งด าเนินการจดัอบรมภายใน 180 วนั นบัถดัจากวนัท่ีลงนามในสัญญา ทั้งน้ีผูข้ายตอ้งเป็น
ผูรั้บผดิชอบจดัเตรียม เอกสาร และอุปกรณ์ต่างๆ ท่ีใชใ้นการอบรมทั้งหมด โดยใชส้ถานท่ีของ บสส. แต่หาก
สถานการณ์การแพร่ระบาดโควดิยงัอยู ่ให ้บสส. สามารถพิจารณาอบรมผา่นส่ืออิเล็กทรอนิกส์ได ้

7.1 จดัอบรม ความรู้ ความเขา้ใจใหแ้ก่บุคลากรของ บสส. เก่ียวกบัพระราชบญัญติัคุม้ครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 จ านวน 1 คร้ัง 

7.2  จดัอบรม Data Classification and Data Leak Prevention Awareness แก่พนกังาน บสส. จ านวนอยา่ง
นอ้ย  1 คร้ัง 

7.3  จดัอบรมการใชง้านและการบ ารุงรักษาระบบป้องกนัการร่ัวไหลของขอ้มูล (Data Leak Prevention 
System: DLP) และระบบ Information Classification System ให้กบัผูดู้แลระบบและผูเ้ก่ียวขอ้ง 
จ านวนอยา่งนอ้ย 1 คร้ัง 

8.  การจ่ายเงิน  

บสส. จะจ่ายค่าพสัดุซ่ึงได้รวมภาษีมูลค่าเพิ่มตลอดจนภาษีอากรอ่ืนๆ และค่าใช้จ่ายทั้งปวงด้วยแลว้
ใหแ้ก่ผูข้าย โดยแบ่งออกเป็น 2 (สอง) งวด ดงัน้ี 

งวดท่ี 1    เป็นจ านวนเงินในอตัราร้อยละ 40 (ส่ีสิบ) ของราคาพสัดุตามสัญญา เม่ือผูข้ายไดส่้งมอบพสัดุ 
ขอ้ 6.1 โดยถูกตอ้งและครบถว้นตามสัญญาซ้ือขายหรือขอ้ตกลงเป็นหนงัสือ และ บสส. 
ไดต้รวจรับมอบพสัดุดงักล่าวเรียบร้อยแลว้  

งวดสุดทา้ย เป็นจ านวนเงินในอตัราร้อยละ 60 (หกสิบ) ของราคาพสัดุตามสัญญา เม่ือผูข้ายไดส่้งมอบ
พสัดุ ขอ้ 6.2โดยถูกตอ้งและครบถ้วนตามสัญญาซ้ือขายหรือขอ้ตกลงเป็นหนงัสือ และ 
บสส. ไดต้รวจรับมอบพสัดุดงักล่าวเรียบร้อยแลว้ 

9.  วงเงินงบประมาณ  

วงเงินงบประมาณในการซือ้ 14,500,000 บาท (สิบส่ีลา้นหา้แสนบาท) (รวมภาษีมูลค่าเพิ่ม) 

 

10. หลกัประกนัการเสนอราคา  

ผูย้ื่นข้อเสนอต้องวางหลักประกันการเสนอราคาพร้อมกับการเสนอราคา จ านวน 725,000 บาท           
(เจด็แสนสองหม่ืนหา้พนับาทถว้น) ใหไ้วแ้ก่ บสส. โดยใชห้ลกัประกนัอยา่งใดอยา่งหน่ึงดงัต่อไปน้ี 
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(1) เช็คหรือดราฟทท่ี์ธนาคารเซ็นสั่งจ่าย ซ่ึงเป็นเช็คหรือดราฟทล์งวนัท่ีท่ีใชเ้ช็คหรือดราฟทน์ั้น ช าระ
ต่อเจา้หนา้ท่ี หรือก่อนวนันั้นไม่เกิน 3 วนัท าการ 

(2)  หนงัสือค ้าประกนัอิเล็กทรอนิกส์ของธนาคารภายในประเทศตามแบบท่ีคณะกรรมการนโยบาย
ก าหนด 

(3) พนัธบตัรรัฐบาลไทย 

(4) หนังสือค ้ าประกนัของบริษทัเงินทุนหรือบริษทัเงินทุนหลกัทรัพยท่ี์ได้รับอนุญาตให้ประกอบ
กิจการเงินทุนเพื่อการพาณิชยแ์ละประกอบธุรกิจค ้าประกนัตามประกาศของธนาคารแห่งประเทศ
ไทย ตามรายช่ือบริษทัเงินทุนท่ีธนาคารแห่งประเทศไทยแจง้เวยีนให้ทราบ โดยอนุโลมให้ใชต้าม
ตวัอยา่งหนงัสือค ้าประกนัของธนาคารท่ีคณะกรรมการนโยบายก าหนด 

11. หลกัเกณฑ์และสิทธิในการพจิารณา 

 ในการพิจารณาผลการยื่นขอ้เสนอ  การจดัซ้ือระบบป้องกนัการร่ัวไหลของขอ้มูล บสส. จะพิจารณา
ตดัสินโดยใชห้ลกัเกณฑร์าคา (Price) โดยพิจารณาจากผูเ้สนอราคาต ่าสุด 

12. ก าหนดยืนราคา  

 ผูย้ื่นขอ้เสนอจะตอ้งยืนราคาตามท่ีเสนอ โดยมีก าหนดระยะเวลา 60 (หกสิบ) วนั นบัแต่วนัยืนยนัเสนอ
ราคาสุดทา้ยเป็นตน้ไป และภายในก าหนดยืนราคาผูย้ื่นขอ้เสนอจะตอ้งรับผิดชอบราคาท่ีตนเสนอไวแ้ละจะ
ถอนการเสนอราคามิได ้

13.  การท าสัญญาซ้ือขาย 

ผูย้ืน่ขอ้เสนอรายท่ีไดรั้บเลือกให้เป็นผูข้ายจะตอ้งท าสัญญาซ้ือขายตามแบบสัญญาท่ี บสส. ก าหนดหรือ
ท าขอ้ตกลงเป็นหนงัสือกบั บสส. ภายใน 7 (เจ็ด) วนั นบัถดัจากวนัท่ีไดรั้บแจง้จาก บสส. และจะตอ้งวาง
หลกัประกนัสัญญาเป็นจ านวนเงินเท่ากบัร้อยละ 5 (ห้า) ของราคาพสัดุท่ีประกวดราคาอิเล็กทรอนิกส์ให้ บสส. 
ยึดถือไวใ้นขณะท าสัญญาหรือท าขอ้ตกลงเป็นหนงัสือ  โดยก าหนดให้ใชห้ลกัประกนัสัญญาอยา่งหน่ึงอยา่งใด
ดงัต่อไปน้ี 

(1) เงินสด 

(2) เช็คหรือดราฟต์ท่ีธนาคารสั่งจ่ายให้แก่ บสส. โดยเป็นเช็คหรือดราฟต์ลงวนัท่ีท่ีท าสัญญา
หรือก่อนหนา้วนัท าสัญญานั้นไม่เกิน 3 (สาม) วนัท าการ 

(3) หนงัสือค ้าประกนัของธนาคารภายในประเทศ ตามตวัอยา่งท่ีคณะกรรมการนโยบายก าหนด 
โดยอาจเป็นหนงัสือค ้าประกนัอิเล็กทรอนิกส์ตามวธีิการท่ีกรมบญัชีกลางก าหนดก็ได ้

(4) หนงัสือค ้าประกนัของบริษทัเงินทุน หรือ บริษทัเงินทุนหลกัทรัพยท่ี์ไดรั้บอนุญาตให้ประกอบ
กิจการเงินทุนเพื่อการพาณิชยแ์ละประกอบธุรกิจค ้าประกนั  ตามประกาศของธนาคารแห่ง
ประเทศไทย  ตามรายช่ือบริษทัเงินทุนที่ธนาคารแห่งประเทศไทยแจง้เวียนให้ทราบ โดย
อนุโลมใหใ้ชต้ามตวัอยา่งหนงัสือค ้าประกนัของธนาคารท่ีคณะกรรมการนโยบายก าหนด  
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(5) พนัธบตัรรัฐบาลไทย 

หลกัประกนัน้ีจะคืนให้ โดยไม่มีดอกเบ้ียภายใน 15 วนั นบัถดัจากวนัที่ผูข้ายพน้จากขอ้ผูกพนัตาม
สัญญาซ้ือขายแลว้ 

14.  ค่าปรับ  

14.1 กรณีท่ีผูข้ายช่วงงานไปให้ผูอ่ื้นท าอีกทอดหน่ึง  โดยไม่ไดรั้บอนุญาตจาก บสส. ก่อน บสส. จะ
ปรับส าหรับการฝ่าฝืนดงักล่าวเป็นจ านวนเงินในอตัราร้อยละ 10 (สิบ) ของวงเงินของงานท่ีน าไปช่วงนั้น 

14.2 กรณีผูข้ายไม่ปฏิบติัตามสัญญาซ้ือขาย และ/หรือ เม่ือครบก าหนดส่งมอบพสัดุตามสัญญาซ้ือขายแลว้ 
หากผูข้ายไม่ส่งมอบพสัดุ หรือ ส่งมอบไม่ถูกตอ้ง หรือ ส่งมอบไม่ครบจ านวน บสส. จะปรับผูข้ายเป็นรายวนั  
ในอตัราร้อยละ 0.2 (ศูนยจ์ุดสอง) ของราคาพสัดุที่ยงัไม่ส่งมอบพสัดุ หรือ ส่งมอบไม่ถูกตอ้ง แต่ทั้งน้ี 
จะตอ้งไม่ต ่ากวา่วนัละ 100 บาท (หน่ึงร้อยบาทถว้น) จนกวา่ผูข้ายจะส่งมอบถูกตอ้ง หรือ ส่งมอบครบจ านวน 

14.3    กรณีเกิดความช ารุดบกพร่อง หรือขดัขอ้ง หรือไม่สามารถท างานไดค้รบถ้วนสมบูรณ์ ภายใน
ระยะเวลาการรับประกนั 3 ปี ถา้ผูข้ายไม่จดัการซ่อมแซมแกไ้ขหรือไม่ติดตั้งระบบป้องกนัการร่ัวไหลของ
ขอ้มูลใหม่ใหแ้ลว้เสร็จภายในก าหนดเวลาการรับประกนั บสส. จะปรับผูข้ายเป็นรายวนั ในอตัราร้อยละ 0.2 
(ศูนยจ์ุดสอง) ของราคาพสัดุ แต่ทั้งน้ีจะตอ้งไม่ต ่ากว่าวนัละ 100 บาท (หน่ึงร้อยบาทถว้น) นบัตั้งแต่เวลาท่ี
ครบก าหนดซ่อมแซมแกไ้ขไปจนกวา่จะไดด้ าเนินการซ่อมแซมแกไ้ขแลว้เสร็จ 

15. การรับประกนัความช ารุดบกพร่อง 

ผูข้ายจะตอ้งรับประกนัความช ารุดบกพร่องของพสัดุท่ีซ้ือขายท่ีเกิดข้ึนภายในระยะเวลา 3 (สาม) ปี นบั
ถดัจากวนัท่ี บสส. รับมอบพสัดุส่ิงของ (งวดสุดทา้ย) ) หากเกิดความช ารุดบกพร่อง หรือขดัขอ้ง หรือไม่
สามารถท างานได้ครบถ้วนสมบูรณ์ตามท่ีก าหนดไว ้ผูข้ายตอ้งท าการซ่อมแซมแก้ไขระบบป้องกันการ
ร่ัวไหลของขอ้มูลดงักล่าวให้ท างานไดอ้ยา่งสมบูรณ์ หรือติดตั้งระบบป้องกนัการร่ัวไหลของขอ้มูลใหม่ท่ีได้
มาตรฐานและมีคุณสมบติัเท่ากบัหรือดีกวา่ ให้แลว้เสร็จ ภายใน 1 (หน่ึง) วนั นบัถดัจากวนัท่ีไดแ้จง้จากผูซ้ื้อ
หรือผูท่ี้ไดรั้บมอบหมายจากผูซ้ื้อไม่ว่าดว้ยวาจา โทรศพัท์ โทรสาร SMS ไปรษณียอิ์เล็กทรอนิกส์ (e-mail) 
หรือ ไลน์แอปพลิเคชัน่ (LINE Application) ทั้งน้ี ดว้ยค่าใชจ่้ายของผูข้ายเองทั้งส้ิน    

16.   เง่ือนไขด้านความมั่นคงปลอดภัยสารสนเทศ 
ผูเ้สนอราคาตอ้งยินยอมปฏิบติัตามนโยบายความปลอดภยัสารสนเทศของ บสส. รวมถึงค าสั่ง และวิธี
ปฏิบติัต่างๆ ท่ีเก่ียวขอ้งโดยมีบทสรุปของนโยบายฯ ไดแ้ก่ 

16.1 มีความตระหนกัถึงการรักษาความปลอดภยัในขอ้มูลและทรัพยสิ์นของ บสส.  
16.2 รับผดิชอบในการจดัการดา้นความปลอดภยัขอ้มูล เช่น การจดัเก็บขอ้มูล การโยกยา้ย และการท า

ส าเนา ฯลฯ 

16.3 หากมีความจ าเป็นในการใชข้อ้มูลท่ีจดัอยูใ่นชั้นลบัข้ึนไป ตอ้งขออนุญาตจากเจา้ของขอ้มูล และ
ยนิยอมลงนามในสัญญาไม่เปิดเผยขอ้มูลของ บสส. ก่อนเขา้ใชข้อ้มูลนั้นๆ  
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16.4 รักษาความถูกตอ้งและความลบัขอ้มูลของ บสส.  ก่อนการน าไปใชง้านหรือทดสอบ 

16.5 มีการจ ากดัสิทธิในการเขา้ใชง้านขอ้มูลท่ีส าคญัของ บสส.  
16.6 มีการจดัการเหตุการณ์ท่ีมีผลกระทบต่อความปลอดภยัทางคอมพิวเตอร์ 

16.7 ยนิยอมให ้บสส. มีสิทธิในการเขา้ตรวจสอบการท างาน 

16.8 ด าเนินการให้ บสส. ได้สิทธิโดยชอบในการใช้ซอฟต์แวร์ท่ีมีผูอ่ื้นเป็นเจ้าของลิขสิทธ์ิ หรือ
สิทธิบตัรหรือทรัพยสิ์นทางปัญญาอ่ืนๆ  ทั้งน้ีส าหรับขอ้มูลท่ีเกิดข้ึนหรือซอฟตแ์วร์ท่ีพฒันาข้ึน 
(Source Code) ในโครงการน้ีถือเป็นกรรมสิทธ์ิ หรือลิขสิทธ์ิ หรือสิทธิของบสส. 

16.9 ผูเ้สนอราคาจะตอ้งแจง้ บสส. ทนัทีในกรณีท่ีเกิดเหตุการณ์ละเมิดความปลอดภยัสารสนเทศ ของ 
บสส.  

16.10 ห้ามมิให้น าอุปกรณ์ประมวลผลท่ีไม่ใช่ของ บสส. มาต่อเขา้กบัระบบเครือข่ายภายในของ บสส. 
เวน้แต่ไดรั้บอนุญาตจาก บสส. แลว้ 

16.11 ห้ามมิให้น าขอ้มูลและส่ือเก็บขอ้มูลท่ีจดัอยู่ในล าดบัชั้นลบัข้ึนไปออกจาก บสส. โดยไม่มีการ
ควบคุมท่ีเหมาะสม ทั้งน้ีตอ้งแจง้ให ้บสส. รับทราบและพิจารณาความเหมาะสมก่อน 

16.12 ผูเ้สนอราคาตอ้งใช้พอร์ตส่ือสาร (Service Port) ของระบบงาน ตามท่ี บสส. ก าหนดให้เท่านั้น 
ทั้ งน้ีหากผูรั้บจ้างมีความจ าเป็นต้องการใช้งานพอร์ตส่ือสารอ่ืนใด ให้แจ้งมายงั บสส. เพื่อ
พิจารณาใหค้วามเห็นชอบก่อน 

17. เง่ือนไขอ่ืน  
        ผูเ้สนอราคา/ผูย้ื่นข้อเสนอ ซ่ึงเป็นผูส้นใจ หรือ เคยเป็นคู่ค้าของ บสส. ตกลงรับทราบนโยบาย 
การคุม้ครองขอ้มูลส่วนบุคคล ของ บสส. ท่ีไดป้ระกาศใชใ้นขณะน้ี เป็นอยา่งดีแลว้ และเพื่อการเสนอราคา/
ยื่นขอ้เสนอตามเอกสารน้ี ผูเ้สนอราคา/ผูย้ื่นขอ้เสนอตกลงใหค้  ารับรองวา่ เพื่อการคุม้ครองขอ้มูลส่วนบุคคล
ของฝ่าย บสส.  ผูเ้สนอราคา/ผูย้ื่นขอ้เสนอจะด าเนินการ เก็บ รวบรวม ใช้ หรือเปิดเผย รวมถึงก าหนดให้มี
มาตรการรักษาความมั่นคงปลอดภยัของข้อมูลส่วนบุคคลอย่างเพียงพอและเหมาะสม ให้เป็นไปตาม
กฎหมายวา่ดว้ยการคุม้ครองขอ้มูลส่วนบุคคล กฎ ระเบียบ ประกาศ ค าสั่ง นโยบาย วธีิการปฏิบติังานต่าง ๆ ท่ี
เก่ียวขอ้งกบัการคุม้ครองขอ้มูลส่วนบุคคล ซ่ึงส่วนราชการ หน่วยงานของรัฐ รวมถึง บสส. ได้ประกาศ 
ใช้บงัคบั ในขณะน้ี และ/หรือ ท่ีจะได้มีการแกไ้ขหรือเพิ่มเติมในภายหน้าด้วย  ตลอดจนจะก ากบัดูแลให้
บุคคลท่ีเก่ียวขอ้งกบัผูเ้สนอราคา/ผูย้ืน่ขอ้เสนอปฏิบติัตามค ารับรองดงักล่าวดว้ย 

       หาก ผูเ้สนอราคา/ผูย้ื่นขอ้เสนอฝ่าผืนหรือไม่ปฏิบติัตามท่ีไดใ้ห้ค  ารับรองดงักล่าวขา้งตน้ ผูเ้สนอราคา/ 
ผูย้ื่นขอ้เสนอ ตกลงยินยอมรับผิดโดยชดใช้ค่าสินไหมทดแทน และ/หรือ ค่าใช้จ่ายทั้งหมดท่ีเกิดข้ึนหรือ
เก่ียวเน่ืองจากการท่ีฝ่าผืนหรือไม่ปฏิบติัตามท่ีไดใ้ห้ค  ารับรองนั้น ไม่วา่การนั้นจะเกิดข้ึนจากการกระท าโดย
จงใจหรือประมาทเลินเล่อหรือไม่ก็ตาม ต่อ บสส. ทุกประการ 
 



 

ซ้ือ_e-bidding  หนา้ 17 จาก 19 
 

 

 

18.  ข้อสงวนสิทธ์ิและอ่ืน ๆ  

18.1  บสส. สงวนสิทธ์ิท่ีจะแกไ้ขเพิ่มเติมเง่ือนไขหรือขอ้ก าหนดของแบบสัญญาหรือขอ้ตกลงเป็น
หนงัสือเพื่อใหเ้ป็นไปตามความเห็นของส านกังานอยัการสูงสุด (ถา้มี)    

18.2 บสส. สงวนสิทธ์ิในการปรับเพิ่มหรือลดเน้ืองานท่ีอยูใ่นรายละเอียดคุณลกัษณะเฉพาะ/ขอบเขต
ของงาน (TOR) น้ีได ้โดยคิดราคางานเพิ่มหรือลดท่ีเกิดข้ึนจริงตามส่วนของราคาพสัดุตามสัญญา และให้ถือ
รายละเอียดคุณลกัษณะเฉพาะ/ขอบเขตของงาน (TOR) น้ีเป็นส่วนหน่ึงของสัญญา 

18.3  เม่ือผูย้ื่นขอ้เสนอรายใดไดรั้บเลือกให้เป็นผูข้ายและไดต้กลงซ้ือพสัดุส่ิงของแลว้ ถา้ผูข้ายจะตอ้งสั่ง
หรือน าพสัดุส่ิงของเขา้มาจากต่างประเทศและพสัดุส่ิงของนั้นตอ้งน าเขา้มา โดยทางเรือในเส้นทางท่ีมีเรือไทย
เดินอยู ่และสามารถให้บริการรับขนไดต้ามท่ีรัฐมนตรีว่าการกระทรวงคมนาคมประกาศก าหนด ผูย้ื่นขอ้เสนอ
รายท่ีไดรั้บเลือกใหเ้ป็นผูข้ายนั้นจะตอ้งปฏิบติัตามกฎหมายวา่ดว้ยการส่งเสริมการพาณิชยน์าว ีดงัน้ี 

(1)  แจง้การสั่งหรือน าพสัดุส่ิงของดงักล่าวเขา้มาจากต่างประเทศต่อกรมเจา้ท่า ภายใน 7 วนั
นับตั้งแต่วนัท่ีผูข้ายสั่งหรือซ้ือของจากต่างประเทศ เวน้แต่ เป็นของท่ีรัฐมนตรีว่าการกระทรวงคมนาคม
ประกาศยกเวน้ใหบ้รรทุกโดยเรืออ่ืนได ้

(2)  จดัการให้พสัดุส่ิงของดงักล่าวบรรทุกโดยเรือไทย หรือเรือท่ีมีสิทธิเช่นเดียวกบัเรือไทยจาก
ต่างประเทศมายงัประเทศไทย เวน้แต่จะไดรั้บอนุญาตจากกรมเจา้ท่า ใหบ้รรทุกพสัดุส่ิงของนั้น โดยเรืออ่ืนท่ี
มิใช่เรือไทย ซ่ึงจะต้องได้รับอนุญาตเช่นนั้นก่อนบรรทุกของลงเรืออ่ืน หรือเป็นของท่ีรัฐมนตรีว่าการ
กระทรวงคมนาคมประกาศยกเวน้ใหบ้รรทุกโดยเรืออ่ืน 

(3)  ในกรณีท่ีไม่ปฏิบติัตาม (1) หรือ (2) ผูข้ายจะตอ้งรับผดิตามกฎหมายวา่ดว้ยการส่งเสริมการ
พาณิชยน์าว ี

18.4  ผูย้ื่นขอ้เสนอรายที่ไดรั้บเลือกให้เป็นผูข้ายพสัดุแลว้ ไม่ไปท าสัญญาหรือขอ้ตกลงเป็นหนงัสือ
ภายในเวลาท่ีก าหนดดงัระบุไวใ้น ขอ้ 13. บสส. มีสิทธิริบหลกัประกนัการเสนอราคา หรือเรียกร้องจากผูอ้อก
หนงัสือค ้าประกนัการเสนอราคาทนัที และอาจพิจารณาเรียกร้องให้ชดใชค้วามเสียหายอ่ืน (ถา้มี) รวมทั้งจะ
พิจารณาใหเ้ป็น ผูทิ้้งงานตามระเบียบกระทรวงการคลงัวา่ดว้ยการจดัซ้ือจดัจา้งและการบริหารพสัดุภาครัฐ 

18.5 บสส. อาจประกาศยกเลิกการจดัซ้ือตามรายละเอียดคุณลกัษณะเฉพาะ/ขอบเขตงาน (TOR) ฉบบัน้ี 
ในกรณีต่อไปน้ีได ้โดยท่ีผูย้ืน่ขอ้เสนอจะเรียกร้องค่าเสียหายใดๆ จาก บสส. ไม่ได ้ 

(1) มีการกระท าท่ีเข้าลักษณะผู ้ยื่นข้อเสนอท่ีชนะการจัดซ้ือหรือท่ีได้รับการคัดเลือกมี
ผลประโยชน์ร่วมกนั หรือมีส่วนได้เสียกบัผูย้ื่นขอ้เสนอรายอ่ืน หรือขดัขวางการแข่งขนั
อย่างเป็นธรรม หรือสมยอมกนักบัผูย้ื่นขอ้เสนอรายอ่ืน หรือเจา้หน้าท่ีในการเสนอราคา 
หรือส่อวา่กระท าการทุจริตอ่ืนใดในการเสนอราคา 

(2) การท าการจดัซ้ือคร้ังน้ีต่อไปอาจก่อให้เกิดความเสียหายแก่ บสส. หรือ กระทบต่อ
ประโยชน์สาธารณะ 
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(3) กรณีอ่ืนในท านองเดียวกบั (1) หรือ (2) ตามท่ีก าหนดในกฎกระทรวง ซ่ึงออกตามความใน
กฎหมายวา่ดว้ยการจดัซ้ือจดัจา้งและการบริหารพสัดุภาครัฐ 

18.6 ในระหว่างระยะเวลาการซ้ือ ผู ้ยื่นข้อเสนอรายท่ีได้รับเลือกให้เป็นผู ้ขายต้องปฏิบัติตาม
หลกัเกณฑ์ท่ีกฎหมายและระเบียบท่ีก าหนด รวมถึง ขอ้ตกลง เง่ือนไข ระเบียบ ประกาศ หลกัเกณฑ์และวิธี
ปฏิบติัของ บสส.  โดยเคร่งครัด 

18.7 ผูย้ื่นขอ้เสนอรายท่ีได้รับเลือกให้เป็นผู ้ขายจะตอ้งเก็บรักษาขอ้มูลท่ีได้รับจาก บสส. เพื่อการ
ปฏิบติังานตามสัญญา (ถา้มี) ไวเ้ป็นความลบัตลอดไป โดยจะไม่เปิดเผยขอ้มูลดงักล่าวไม่ว่าดว้ยวิธีการใด
และแก่บุคคลใดทั้งส้ิน  ทั้งน้ีเวน้แต่จะไดรั้บความยนิยอมเป็นลายลกัษณ์อกัษรจาก บสส. แลว้เท่านั้น 

18.8 บสส. ไม่อนุญาตใหผู้ข้ายช่วงงาน หรือ โอนสิทธิเรียกร้องในการรับเงินค่าขายพสัดุจาก บสส. ไม่วา่
ทั้งหมดหรือบางส่วนใหแ้ก่บุคคลหน่ึงบุคคลใด เวน้แต่จะไดรั้บความยนิยอมเป็นลายลกัษณ์อกัษรจาก บสส. 

18.9 บสส. จะประเมินผลการปฏิบตัิงานที่แลว้เสร็จตามสัญญาของผูย้ืน่ขอ้เสนอรายที่ไดรั้บเลือกให้
เป็นผูข้ายพสัดุ ตามหลกัเกณฑก์ารประเมินผลท่ี บสส. และ/หรือ ตามท่ีระเบียบกระทรวงการคลงัก าหนด 

18.10 ในกรณีท่ีรายละเอียดคุณลกัษณะเฉพาะ/ขอบเขตของงาน (TOR) และ/หรือ เอกสารแนบทา้ย (ถา้มี) 
มีความขดัหรือแยง้กบัแบบเอกสารต่าง ๆ เพื่อการจดัจา้งคร้ังน้ี ผูย้ื่นขอ้เสนอจะตอ้งปฏิบติัตามค าวินิจฉยัของ 
บสส. และให้ถือค าวินิจฉัยดงักล่าวเป็นท่ีสุด ผูย้ื่นขอ้เสนอไม่มีสิทธิเรียกร้องค่าเสียหายหรือค่าใช้จ่ายใดๆ 
จาก บสส. ทั้งส้ิน 

18.11 บรรดาขอ้มูล เอกสาร แบบส ารวจ รายงาน ผลการศึกษาวิเคราะห์  ผลส าเร็จของงาน รวมถึง 
ทรัพยสิ์น ส่ิงต่างๆ ท่ีผูข้ายไดจ้ดัท าข้ึนจากการปฏิบติังานและ/หรือส่งมอบให้แก่ บสส. (ถา้มี) จะตกเป็น
กรรมสิทธ์ิและลิขสิทธ์ิของ บสส. โดยผูข้ายจะตอ้งไม่ส่งมอบ  ไม่เผยแพร่ขอ้มูลเอกสาร ท าซ ้ า ดดัแปลง หรือ 
กระท าการใดๆ อันเป็นการละเมิดสิทธิของ บสส. ไม่ว่าด้วยวิธีการใดๆ ให้แก่ผูห้น่ึงผูใ้ด หรือน าไปใช้
ประโยชน์ไม่วา่จะเพื่อประโยชน์ของตนเองหรือผูอ่ื้นทั้งทางตรงและทางออ้ม โดยไม่ไดรั้บความยินยอมเป็น
ลายลกัษณ์อกัษรจาก บสส. ก่อนทั้งส้ิน 

19.  การติดต่อและการรับส่งเอกสาร 

ช่ือ-สกุล สุลกัษณ์ ฉนัทวทิย ์

ฝ่าย กลยทุธ์และวางแผนเทคโนโลยสีารสนเทศ ชั้น 29 

โทรศพัท ์02-6861800 ต่อ 2915 

E-Mail:  suluk@sam.or.th 

เวบ็ไซต ์ www.sam.or.th 

บริษทั  บริหารสินทรัพยสุ์ขมุวทิ จ  ากดั เลขท่ี 123 อาคารซนัทาวเวอร์ส เอ ชั้น 27-30   ถนนวภิาวดีรังสิต  
แขวงจอมพล เขตจตุจกัร กรุงเทพมหานคร 10900  ภายในวนัท่ี  ...................... ...  ตั้งแต่เวลา  ..........น. ถึง 
.........น. ในวนัและเวลาท าการของ บสส. 



 

ซ้ือ_e-bidding  หนา้ 19 จาก 19 
 

 

สาธารณชนท่ีตอ้งการเสนอแนะ วจิารณ์ หรือมีความคิดเห็นตอ้งเปิดเผยช่ือ และท่ีอยูใ่นขอ้เสนอแนะ 
วจิารณ์หรือมีความเห็นดว้ย 
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